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Disclaimer

Acest ghid nu are caracter obligatoriu si este menit sd sprijine cadrele didactice, directorii unitatilor de invatdmant si autoritatile
din domeniul educatiei in promovarea unor medii de educatie digitala sigure, favorabile incluziunii si de incredere, Tn conformitate
cu valorile europene si cu legislatia UE aplicabila.

Textul include exemple de instrumente, resurse si initiative digitale, precum si denumirile intreprinderilor sau ale organizatiilor
care le furnizeaza. Aceste referinte au doar un scop ilustrativ, iar includerea lor nu reprezinta o sustinere oficiala a acestora
de cdtre Comisia Europeana. Autorii au urmarit sd includd, pe cat posibil, exemple accesibile gratuit, utilizate pe scara larga si
diverse, Tn special din Europa.

Prezentul document este menit sa ofere sprijin profesorilor si cadrelor didactice Tn alfabetizarea digitald a tinerilor si in consolidarea
rezilientei acestora la dezinformare, inclusiv Th contextul inteligentei artificiale. Scopul documentului nu este sa ofere ghidaj cu
privire la asigurarea respectarii Regulamentului UE privind inteligenta artificiala [Regulamentul (UE) 2024/1689].
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1. Cuvant Tnainte

GHID ACTUALIZAT PENTRU PROFESORI $SI CADRELE DIDACTICE PRIVIND COMBATEREA

Tinerii europeni traiesc intr-o lume Tn care tehnologiile digitale fac parte integranta din viata lor de zi
cu zi. Limita dintre mediul online si cel offline este din ce in ce mai obscura. Asa cum este, din pdcate,
si limita dintre adevarat si fals. Dinamica evolutiilor tehnologice si situatiile geopolitice au fdcut ca
mediul online s& fie mai complex de explorat. Dezinformarea este omniprezentd. La fel este si numadrul
mare de actori care doresc sa o utilizeze ca instrument. Influentatorii de pe platformele de comunicare
sociald castiga incredere in randul tinerilor, modeland valorile si viziunile asupra lumii, in timp ce
instrumentele de IA generativd, inclusiv falsurile grosolane, pun Th mod direct sub semnul intrebarii
valorile democratiei. Cine spune adevarul? Care este agenda lor? Cine este real? Fiecare intrebare
poate primi un rdspuns exact numai dupd ce abilitatea de a judeca corect a fost dobanditd si aplicata.

Acestea sunt motivele pentru care am actualizat acest
Ghid pentru profesori si cadre didactice privind combaterea
dezinformdrii si promovarea alfabetizcirii digitale prin educatie
si formare. Ele sunt concepute pentru a-i ajuta pe profesori
sa procedeze Tn cel mai bun mod — pentru si impreuna cu
elevii care au nevoie urgenta de aceasta abilitate. Tnvig:area
modului de a distinge Tntre fapte reale si fictiune in
mediul online Tncepe cu alfabetizarea digitala. Este
esential ca elevii europeni sa dezvolte, de la o varstd frageds,
0 atitudine critica Tn raport cu mediul online.

Atunci cand a fost publicat primul ghid, in octombrie 2022, care
materializeazd Planul de actiune pentru educatie digitald, am
urmdrit sa oferim sprijin practic cadrelor didactice din intreaga

UE pentru a facilita nvdtarea care vizeaza complexitatea
mediului online.

Prin actuala actualizare, obiectivul nostru este de a extinde
sprijinul nostru catre comunitatea mare si diversd a cadrelor
didactice si a educatorilor si de a raspunde Tn mod direct
experientelor online ale tinerilor, tindnd seama de cele mai
recente evolutii tehnologice si din societate. Am inclus o serie
de noi sectiuni pe teme precum IA generativa, platformele
de comunicare sociald si influentatorii, pre-demontarea
(prebunking), precum si planuri de lectii practice. O sectiune
dedicata vizeaza acum si factorii de decizie in materie de politici
si directori unitatilor de Tnvatamant, oferind ghidaj suplimentar
privind promovarea schimbadrilor sistemice.

Ne asteptdm ca acest ghid sa fie utilizat pe scard largd. Cetdtenii
europeni se asteapta ca sistemul de educatie sa abordeze
provocarile cu care se confrunta democratia. Majoritatea (80 %)
considera ca alfabetizarea digitald si competentele digitale
contribuie la protejarea noastra impotriva inducerii in eroare
prin dezinformarea din mediul online. Ei cred cd toti profesorii ar
trebui sa dispuna de competentele necesare pentru a-i ajuta pe
elevi sa recunoasca dezinformarea din mediul online (89 %)*.

Comisia Europeand actioneaza in mod concret pentru a raspunde
acestor preocupdri. In cadrul Uniunii competentelor, Planul de
actiune privind competentele de bazd stabileste competentele
digitale si cetdtenesti ca parte a setului de competente de baza
pentru a reusi n secolul al XXI-lea. Strategia privind o Uniune
a pregdtirii si Scutul european pentru dermocratie mentioneaza
alfabetizarea digitala si mediatica drept elemente centrale Tn
formarea unei puteri individuale si colective Tmpotriva riscurilor
la adresa democratiei noastre.

1 Eurobarometrul Flash din 2025 privind nevoile viitoare in educatia digitala https:/europa.eu/eurobarometer/surveys/detail/3352.


https://europa.eu/eurobarometer/surveys/detail/3352

DEZINFORMARII S| PROMOVAREA ALFABETIZARII DIGITALE PRIN EDUCATIE $I FORMARE 9

Sunt mandrd ca acum putem prezenta acest Ghid actualizat
pentru profesori si cadre didactice privind combaterea
dezinformdrii si promovarea alfabetizdrii digitale prin educatie
si formare. Doresc sa multumesc expertilor — profesori, formatori
de cadre didactice, jurnalisti, cercetatori, experti in alfabetizarea
mediatica si inovatori — care au facut ca aceastd actualizare
sd fie practicd si usor de utilizat. Acesti experti fac parte din
comunitatea vie a Centrului european pentru educatie digitala.
Cred cu tarie ca ghidul poate avea un rol esential in a utiliza
alfabetizarea digitald pentru a sprijini democratia.

lar eforturile noastre vor continua cu Pachetul privind
educatia, pe care il vom propune spre sfarsitul acestui an. Prin

L. o

intermediul unei noi Scheme de sprijin pentru competente de
bazd, care consolideaza nu numai competentele digitale, ci si
competentele cetdtenesti, ne vom dubla eforturile de consolidare
a competentelor fundamentale care protejeaza si imbogatesc
societatea noastra democratica. Viitoarea noastra Agenda UE
pentru cadre didactice si formatori si initiativa privind Alianta
europeand a scolilor vor contribui la atingerea acestor obiective.

Catre toti cei care fac parte din comunitatea educatiei digitale
si sunt pasionati de responsabilizarea tinerilor in era digitala -
va invit s& utilizati la maxim acest ghid, Tmpreuna cu elevii
dumneavoastrd, in sala de clasa.

<ECH ik 7@//—

Pia Ahrenkilde Hansen
Director General pentru Educatie,
Tineret, Sport si Cultura
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Promovarea alfabetizarii digitale si consolidarea rezilientei la dezinformare n sdlile de clasd si
n scoli nu au fost niciodatd atat de importante ca in prezent. Atat profesorii/cadrele didactice,
cat si elevii, indiferent de nivelul scolar sau de tipul scolii, navigheaza intr-un mediu online
din ce in ce mai complex, unde se poate citi, auzi si vedea mai mult continut decat oricand.

Acest aspect ofera oportunitdti fara precedent de a gasi
informatii si de a comunica cu alte persoane, atat in mediul
scolar, cat si in afara acestuia.

Tn calitate de profesori si de cadre didactice, aveti rolul important
de a-i ajuta pe tineri sa dobandeasca competentele de care
au nevoie pentru a invata pe tot parcursul vietii Tntr-o lume
din ce n ce mai digitalizata. In plus, aceste competente
pot sprijini tinerii in rolul pe care multi dintre ei 1l joaca in
fnvdtarea intergenerationald, ajutandu-si parintii si chiar
bunicii sa navigheze Tn mediul online. Stapanirea aptitudinilor
si competentelor digitale T va ajuta pe tinerii din sala
dumneavoastra de clasa sa devind cetdteni abili si activi n
secolul al XXI-lea. Ele sunt competente dobandite, iar prezentul
ghid, publicat pentru prima data in 2022 si actualizat in 2026,
are scopul de a va ajuta sa sprijiniti elevii? I acest proces. n
aceasta versiune actualizata, am introdus continut nou privind
inteligenta artificiala generativa, platformele de comunicare
sociala si influentatorii de pe aceste platforme, pre-demontarea
(prebunking), precum si o sectiune care vizeazd in mod specific
comunicarea cu responsabilii de elaborarea politicilor publice.
Am addugat, in plus, o sectiune noud cu exemple de planuri de
lectie pe care le puteti utiliza in sala dumneavoastra de clasa.

Desi sunt specificate diferite niveluri de invatamant [de exemplu,
secundar superior, primar inferior, nevoi educationale speciale
(NES) sau nevoi educationale suplimentare (AEN)], atunci cand
se face referire la activitati specifice in ghid sau n planurile
de lectie, este important de mentionat faptul ca promovarea
alfabetizdrii digitale prin educatie si formare ar trebui sa inceapa
cat mai devreme posibil. Multe dintre activitati pot fi desfasurate
cu elevii din Tnvatamantul primar inferior, iar profesorii sunt
ncurajati sa adapteze planurile de lectie pentru a le putea folosi
la clasa. Este important ca elevii sa cunoasca incd de la o varsta
frageda diferitele modalitdti de combatere a dezinformdrii.

Informatiile care ajung n sdlile de clasa si in casele elevilor
dumneavoastrd provin de la o foarte mare varietate de autori,

surse si canale, fiecare cu propriul punct de vedere si, In unele
cazuri, cu propria agendd. Avand Tn vedere acest peisaj mediatic
si informational in schimbare, elevii trebuie sa stie sa acceseze,
sd creeze, sd gestioneze, sa inteleagd, sa integreze, sa comunice,
sa evalueze si sa disemineze informatii in conditii de siguranta si
n mod responsabil atunci cand utilizeaza tehnologiile digitale.
Tn prezentul ghid, termenul de alfabetizare digitala se refera la
aceste abilitdti. Tn calitate de profesori/cadre didactice, aveti
sarcina importanta de a facilita acest proces.

Desi lumea digitala in continua expansiune oferd posibilitati
extinse, aceste noi evolutii determind, Tn plus, numeroase
provocari si riscuri. Informatiile inexacte raspandite Tn mod
intentionat sau neintentionat ne-au reamintit cat de vulnerabile
pot fi democratiile n era digitala. Democratiile sandtoase se
bazeaza pe dezbateri deschise, pe participarea cetatenilor, pe
accesul la informatii, pe libertatea de exprimare si pe echilibrul
puterilor. Demacratia poate fi subminatd atunci cand sursele de
informatii sunt compromise de informatii eronate, dezinformare
si informare malitioasa. Tn prezentul ghid, ne vom concentra in
special pe dezinformare, definita ca o serie de informatii al caror
caracter fals sau inseldtor poate fi verificat, care sunt create,
prezentate si diseminate pentru a obtine un castig economic
sau pentru a induce publicul in eroare Tn mod deliberat si care
pot cauza prejudicii publice. Multe dintre sugestiile furnizate
pentru a-i ajuta pe elevi sa nteleaga fenomenul dezinformarii
si dinamica acestuia sunt valabile nsa si pentru combaterea
informatiilor eronate si a informarii malitioase.

i

O

2 1n prezentul ghid, am folosit termenul ,elev” pentru a ne referi atat la elevii din Tnvétdmantul primar, cat si la cei din fnvatdmantul secundar.
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e A

3. Utilizarea ghidului Tn

domeniul

educatiei si formarii

Prezentul ghid ofera Tndrumari concrete si practice pentru profesori/cadrele didactice. Este
important de precizat de la bun Tnceput ca nu intentiondm sd oferim dispozitii sau axiorme, Ci
mai degrabd sprijin practic pentru predarea in salile de clasa si in medii educationale similare.

Daca sunteti in cautarea unor explicatii clare cu privire la
anumite concepte tehnice, a unor exercitii de verificare
a informatiilor pe care sd le propuneti elevilor n clasd, a unor
sugestii cu privire la modalitdtile de Tncurajare a obiceiurilor
,sdndtoase” de folosire a mediului online sau a unor moduri
de evaluare a elevilor, aici veti gasi ce aveti nevoie. Pentru
facilitarea consultarii, In sectiunea 12 (,Resurse”) este inclus
un glosar cu cuvinte esentiale.

Elaborarea de directii pentru promovarea alfabetizarii digitale si
combaterea dezinformdrii nu este Tntotdeauna o sarcind usoard,
avand Tn vedere schimbarile rapide Tn domeniul tehnologiei
si peisajul mediatic. Prezentul ghid nu oferd solutii la toate
problemele cu care vd puteti confrunta in clasd, ci urmdresc sd
contribuie la realizarea urmdtoarelor obiective:

1. fumizarea de informatii si cunostinte utile cu privire la
dinamica si manifestdrile dezinformari;

2. stimularea Tntelegerii modalitatilor de dezvoltare
a competentelor digitale si crearea unei foi de parcurs
referitoare la acestea;

Aceste informat,:ii
sunt corecte?

3. schimbul de informatii cu privire la modalitatile de utilizare
critica si responsabild a tehnologiilor digitale;

4. o analiza mai aprofundata cu privire la cateva evolufii
esentiale n domeniul alfabetizdrii digitale, si anume
inteligenta artificiala generativd, platformele de comunicare
sociald si influentatorii de pe aceste platforme, precum si
pre-demontarea (prebunking);

5. fumizarea de informatii cu privire la modul de evaluare
a competentelor digitale ale elevilor;

6. abordarea rolului directorilor unitatilor de fnvatdmant si al
responsabililor de elaborarea politicilor in realizarea unei
schimbdri sistemice in domeniu.

Tn vederea Tndeplinirii acestor obiective, prezentul ghid este
structurat dupd cum urmeaza:

Sectiunea 4 Prezentarea contextului prezinta indrumari
pentru a transforma salile de clasa si scolile Tntr-un mediu mai
favorabil alfabetizarii digitale si combaterii dezinformarii.

({11



12

Sectiunea 5 Dezvoltarea competentelor digitale in
clasd si in scoald: promovarea cetdteniei digitale
examineazd obstacolele si provocdrile specifice, obiectivele de
invatare si practicile legate de aceste subiecte pe care le puteti
folosi Tn activitatea dumneavoastra.

Sectiunea 6 Dezinformarea: despre ce vorbim?
examineaza diferitele dimensiuni ale dezinformdrii  si
modalitatile prin care acest fenomen poate fi abordat in mod
optim. Aceastd sectiune analizeaza motivele pentru care este
creata dezinformarea si modul n care aceasta este raspandita.

Sectiunea 7 Inteligenta artificiald generativa si
dezinformarea (nou) abordeaza Tn profunzime subiectul
inteligentei artificiale generative si rolul acesteia in contextul
dezinformérii. Aceasta sectiune noud urmdreste sa sprijine
profesorii Tn combaterea mai eficientd a dezinformadrii facilitate
de 1A si sa Ti ajute sa descopere modalitatile prin care IA poate
contribui la combaterea dezinformarii.

Sectiunea 8 Platformele de comunicare sociald si
influentatorii de pe aceste platforme (nou) analizeaza
in detaliu cum si de ce vedem un anumit continut online, precum
si modul Tn care profesorii Ti pot sprijini pe elevi sa navigheze
in mediul online in conditii de siguranta si Tn mod responsabil.

Sectiunea 9 Pre-demontarea (prebunking) (nou)
examineaza valoarea siimpactul pe care tehnica pre-demontdrii
(prebunking) Tl poate avea atunci cand este prezentata in clasa.

Sectiunea 10 Evaluarea competentelor digitale in
scoald si in clasd oferd indrumdri cu privire la modul in care
pot fi evaluati elevii si la modalitatile de evaluare a initiativelor in
materie de alfabetizare digitala pe care scoala dumneavoastra
le-ar putea implementa.

Sectiunea 11 Recomandari pentru directorii unitatilor
de finvatamdnt si responsabilii de elaborarea
politicilor (nou) urmdreste sa ofere indrumadri clare pe baza
carora se poate actiona si care sa le permitd responsabililor
de elaborarea politicilor Tn domeniul educatiei si directorilor
unitdtilor de Tnvatamant sa promoveze alfabetizarea digitald
si sa consolideze rezilienta la dezinformare.

Sectiunea 12: Resurse (nou) include o serie de strategii
pedagogice favorabile incluziunii, mai multe exemple de
planuri de lectie practice pe care le puteti utiliza in activitatea
de predare, precum si un glosar cu diversi termeni pe care i veti
ntalni Tn acest document.

Tn cuprinsul prezentului ghid veti intalni casete colorate. Acestea
au rolul de a va facilita lectura:

. casetele ofera sfaturi practice de predare si
invdtare, de exemplu despre cum 7i puteti ajuta pe elevi
sa verifice sursele sau cum sa 1i implicati pe parinti;

- casetele albastre includ sugestii de activitdti pe
care le puteti utiliza n procesul de predare, cum ar fi
0 activitate pe care o puteti desfdsura pentru a-i ajuta
pe elevii dumneavoastra sa disceamnda intre un fapt
si 0 opinie sau pentru a initia o discutie cu privire la
economia dezinformarii;

. casetele includ informatii utile, exemple, note
de informare si consideratii care merita avute Tn vedere,
cum ar fi exemple de Tntrebari pe care le-ati putea utiliza
pentru a evalua competentele elevilor dumneavoastra in
efectuarea de cdutari online sau principalele mecanisme
cognitive si emotionale care pot impiedica oamenii (tinerii)
sa accepte dovezi care contravin opiniilor lor;

- casetele rosii contin atentiondri cu privire la abordarea
unor teme precum teoriile conspiratiei si tipurile de
continut inselator la care trebuie sa fiti atenti.

Cui se adreseaza prezentul ghid?

Ghidul se adreseaza in primul rand cadrelor didactice din
fnvatamantul primar si secundar, dar pot fi utilizate si de catre
pdrinti, tutori, directorii unitatilor de Tnvatamant si responsabilii
de elaborarea politicilor. Este posibil sa fie nevoie sa adaptati
sfaturile prezentate la contextele individuale. Termeni precum
,cadre didactice” si ,clasa” sunt utilizati in sens larg, incluzand
atat mediile de Tnvatare formalg, cat si neformala. Desi este
destinat utilizarii in clasa®, ghidul sprijing, in plus, o abordare la
nivelul Tntregii scoli, incurajand colaborarea cu colegi precum
bibliotecarii, psihologii si asistentii sociali.

Tn general, cadrele didactice din Europa sunt foarte bine pregatite
pentru rolul pe care Tl au in clasg, iar materia pe care o predau
este, binelnteles, stabilitd in prealabil de ministerele si agentiile
responsabile de elaborarea programelor de Tnvatamant din tara
sau regiunea lor. Prin urmare, prezentul ghid nu are ca scop
sa ofere instructiuni cu privire la practicile de predare sau la
continutul specific al lectiilor. Obiectivul pe care 7l urmdrim este
sa oferim Tndrumari practice cu privire la aspectele specifice
combaterii dezinformarii In clasd si la competentele digitale
si cunostintele necesare pentru a pune n practica aceastd
combatere Tn mod eficace, atat pentru profesori, cat si pentru
elevi. Pe masura ce alfabetizarea digitala capdta din ce in ce mai
multd importantd, abordarile la nivelul intregii scoli - implicarea
conducerii unitatii de Tnvdtdmant, a familiilor, a profesionistilor
din domeniul mass-mediei si @ comunitdtii mai largi - sunt
evidentiate si mentionate tot mai frecvent.

Sperdm ca acest ghid va va sprijini in activitatea dumneavoastra

si va contribui la formarea unei generatii de cetdteni digitali
europeni informati si abili.

3 Tn cuprinsul prezentului ghid, termenul ,clasd” este utilizat in sens larg, incluzand si alte contexte de Tnvétare, cum ar fi spatiile de educatie in aer liber,

bibliotecile, atelierele, contextele de Tnvatare online sau mixta si altele.
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In aceasta sectiune veti gasi indrumari pentru crearea unui mediu de nvatare care sa ajute
elevii sa dobandeasca competente digitale, precum si sfaturi si Tndrumari pentru depdsirea
provocdrilor cu care va puteti confrunta n calitate de profesor/cadru didactic.

Sfaturile oferite se referd la diferite momente din ciclul
educational - Tnainte, Tn timpul si dupa activitatile din
clasa. inplus,in sectiunea ,Resurse” veti gasi mai multe planuri
de lectie care v-ar putea ajuta n planificarea lectiilor legate
de continutul acestei sectiuni. Speram cd aceste resurse va
vor ajuta sa creati experiente de Tnvatare utile pentru elevii
dumneavoastra, bazandu-va pe experienta pe care o detineti
si pe 0 bund cunoastere a elevilor.

Predarea si invatarea in mediul scolar digital

Este important de subliniat Tnca de la Tnceput ca nu trebuie
sa fiti un specialist in tehnologie pentru a-i ajuta pe elevi sa
dobandeasca competente digitale. Indiferent de tehnologia
pe care 0 aveti la dispozitie in clasd, va puteti implica elevii in
dezbaterea mai ampld cu privire la numeroasele oportunitati
si riscuri asociate universului digital si la utilitatea verificarii
credibilitdtii informatiilor gasite.

La fel ca orice practica de predare eficace, este important
sa creati conditile adecvate care sa incurajeze elevii sa Tsi
exprime opiniile si sa se angajeze n Tnvdtarea activa. Elevii
apreciaza faptul ca sunt vazuti si auziti, atat de colegii lor, cat
si de profesori, si recunosc importanta de a fi capacitati sa isi
dezvolte competentele intr-o lume digitald cu care ar putea
fi deja destul de familiarizati. Aceasta lume digitala le poate
oferi elevilor posibilitatea de a avea acces la un volum mare de
informatii, de a auzi mai multe opinii pe 0 anumitd temd si de
a comunica dincolo de barierele geografice, lingvistice, culturale
si religioase, precum si de a utiliza in mod optim, pozitiv si etic
instrumentele si serviciile bazate pe IA si alte instrumente si
servicii. Cu toate acesteg, elevii nu dispun uneori de experienta
de viatd si de competentele necesare pentru a profita pe deplin
de ceea ce se ofera si de a identifica posibilele amenintari.

Cu siguranta cd, atunci cand lucrati cu elevii, aveti deja un
repertoriu de abordari a unor teme dificile si uneori controversate.
Perspectiva 1 de maijos prezinta cateva aborddri educationale
care ar putea fi utile in contextul alfabetizarii digitale.

Perspectiva 1: Predarea si invatarea in mediul

scolar digital - citeva abordari utile

Urmadtoarea lista (neexhaustivd) este menita sa
evidentieze potentialul strategiilor centrate pe elev, care
transferd autoritatea si procesul decizional cdtre cursant,
in timp ce profesorul isi asuma rolul de Tndrumator sau
mentor, indrumand si sprijinind elevii Th realizarea de
progrese. Fiecare abordare promoveaza capacitatea de
actiune a elevilor, acestia asumandu-si responsabilitatea
pentru modul de abordare a unui continut nou, precum
si competentele transversale si necognitive, cum ar fi
colaborarea, metacognitia, rezilienta si abilitatile digitale,
care nu se limiteaza la o anumita disciplina.

Modelul clasei inversate (flipped classroom) este
0 abordare care presupune ca elevii sd citeasca diverse
materiale sau sa desfdsoare alte activitdti in afara clasei
si apoi sa participe la activitdti mai interactive, bazate pe
dezbatere n clasa.

- Predarea mixta este o abordare care combind
nvatarea online intr-o proportie mare cu predarea
fata n fatd n clasa.

. Tnvéi,:area bazata pe proiecte este o formd de
invatare prin experienta si o abordare bazatd pe ideea
ca fnvdtam mai bine facand o anumita activitate
prezentatd si facilitatd de profesor si/sau pe implicarea
elevilor n desfdsurarea activitdtilor din cadrul unui
proiect care au o legdtura directd cu continutul lectiei.

- Gamificarea si fnvatarea prin joc pot imbunatati
rezultatele educationale,
daca sunt concepute Tn mod
corespunzator. Aceasta abordare
implica un mod de nvatare care
corespunde comportamentului
digital al multor tineri. Poate
oferi si o motivatie suplimentard,
procesul de predare si Tnvatare
find unul creativ si plin de
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inspiratie. Gamificarea si invatarea prin joc sunt flexibile,
pot fi utilizate Tn orice context si usor de adaptat la
orice disciplind scolara. Pot fi utilizate si pentru subiecte
complexe care sunt mai usor de inteles prin joc.

Nota: puteti gasi si alte aborddri si strategii pedagogice
bazate pe dovezi si favorabile incluziunii la hceputul
sectiunii 12 (,Resurse”).

De requld, instrumentele digitale le oferd elevilor un grad
relativ ridicat de libertate atunci cand, de exemplu, utilizeaza
dispozitive digitale pentru a accesa aplicatii, pentru a comunica
pe platformele de comunicare sociald sau pentru a naviga pe
internet. Avand Tn vedere aceasta libertate, elevii pot avea, Tn
plus, acces la un volum urias de informatii, ceea ce este benefic
pentru educatia lor. Totusi, el 7i poate determina, Tn plus, sd
adopte comportamente online irelevante, inadecvate si potential
periculoase. O provocare majora pentru dumneavoastra in
calitate de profesori/cadre didactice este de a-i ajuta pe elevi
sd actioneze proactiv pentru a gasi informatii relevante, sa evite
comportamentele ddundtoare in mediul online si sd dobandeasca
0 cunoastere de sine si competentele necesare pentru a proceda
astfel in mod independent. Trebuie mentionat Tnsd faptul cd
aceasta este o responsabilitate comuna a profesorilor/cadrelor
didactice, a parintilor/famniliei si a comunitatii scolare mai largi.

Este important ncd de la Tnceput sa ntelegeti sursele
de informatii, inclusiv stirile pe care le acceseaza elevii
dumneavoastrd, si sa descoperiti ce platforme de comunicare
sociala utilizeaza, daca este cazul®. Aceasta va va ajuta sa
obtineti o perspectiva asupra diversitdtii in ceea ce priveste
mediile din care provin elevii unei clase, opiniile si punctele
de vedere ale acestora. In plus, ea va va permite s& stabiliti
reguli de baza pentru derularea discutiilor (de exemplu, fara
atacuri la persoana si fara ,insusirea opiniilor” prin utilizarea
formei ,eu”)°. Poate fi nevoie de putere de convingere pentru
a obtine aceste informatii si uneori raspunsurile trebuie sd
fie anonime. Tn plus, este util s& evaluati in ce masura elevii
inteleg deja unele aspecte precum setarile de confidentialitate,
reglementdrile legate de comunitatea digitald, precum ce este
permis si ce nu in ceea ce priveste libertatea de exprimare
n tara dumneavoastra si ce constituie discurs de incitare la
urd. Profesorii trebuie sa cunoasca protocoalele 1n materie de
protectie si siguranta a copilului relevante Tn tara si Tn contextul
lor in cazul in care elevii dezvaluie ca se confrunta cu abuzuri/
au fost expusi la abuzuri/sunt Tn pericol/reprezintd un pericol
pentru ceilalti. Centrele europene pentru un intemet mai sigur
din statele membre ale UE reprezinta o bund sursa de informatii
n acest sens®.

https://better-internet-for-kids.europa.eu/en/sic

N O N

https://europeanjournalists.org/members/

Activitatea 1: Consultati normele privind
discursurile de incitare la ura din tara

dumneavoastra

Normele privind continutul incadrat la ,discurs de incitare la
urd” variaza in functie de tara. Atribuiti-le elevilor sarcina
de a afla ei insisi daca existd prevederi legale referitoare
la ceea ce este si nu este permis sa se posteze online.
Aflati dacd exista exemple de persoane care au fost
urmadrite penal pentru discursuri de incitare la ura in
tara dumneavoastrd si discutati despre modalitatile
in care sunt identificate si gestionate astfel de cazuri.

Avand n vedere posibilitatea ca elevii sa se confrunte cu
informatii false si potential daunatoare n mediul online, cel
mai bine este sa fiti pregatiti sa vad angajati intr-o discutie cu ei
legata de informatiile care pot fi controversate pentru ei, pentru
colegii sau pentru comunitatea lor. Apoi puteti purta o discutie
mai generald cu elevii legatd de ceea ce au vazut recent n
mass-media, care ar putea starni controverse.

0 alta idee bund este sd purtati o discutie despre mass-media
traditionale din tara dumneavoastrd si despre diferitele canale
de radio, televiziune si presa existente. Elevii sunt adesea
interesati sa afle cum lucreaza jurnalistii si cum desfasoard
acestia activitatile de cercetare si de creare a stirilor, precum si
de modul In care lucreaza jumalistii traditionali.

Activitatea 2: Aflati daca exista un cod de bune

practici pentru jurnalisti

In majoritatea tarilor exista un cod de bune practici sau
principiii etice pe care jurnalistii care lucreaza n mass-
media traditionale ar trebui sa le urmeze. Rugati elevii sa
verifice daca existd un astfel de cod sau astfel de directii

in tara dumneavoastra si, daca da, sa prezinte normele

si practicile pe care jumalistii ar trebui sd le respecte
sau, si mai bine, invitati un jumalist sa le vorbeasca
elevilor in clasa pe aceasta tema. Pentru linkuri catre
sindicatele de jurnalisti din toate statele membre,
accesati site-ul Federatiei Europene a Jumalistilor”.

Luati Tn considerare...

sa folositi ca punct de plecare pentru nvdtare nevoile
speciale, preocupdrile, punctele forte si punctele slabe ale
grupului de elevi cu care intentionati sa lucrati;

Luand n considerare si limitele de varsta pentru utilizarea platformelor de comunicare sociald aplicabile Tn contextul local/national.
De exemplu: ,eu cred ca...”, ,eu sunt de parere cd...”, ,eu consider cd...”, ,sunt de acord cu faptul ca...”



https://better-internet-for-kids.europa.eu/en/sic
https://europeanjournalists.org/members/
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+ ca tinerii Tnvata foarte mult unii de la altii. Strategiile
de Tnvatare inter pares pot fi eficace pentru intregul
spectru educational, inclusiv atunci cand se utilizeaza
tehnologii digitale;

+ sdutilizati evenimentele care au loc la nivel local, national
sau global ca punct de plecare pentru diverse activitati.
De obicei, cu cat informatiile sunt mai recente, cu atat
elevii, in special cei mai mari, vor fi mai interesati si
mai motivati.

Abordarea subiectelor controversate

O abordare asertivda a subiectelor controversate poate
imbunatati procesul de invatare si poate promova gandirea
criticd. Ce subiecte considerati ca sunt cele mai controversate
pentru a fi predate Tn clasa? Dar colegii dumneavoastra?
Care sunt experientele lor legate de predarea unor subiecte
controversate? Puteti face schimb de resurse utile Tntre
dumneavoastrd? Activitdtile pot fi extinse Tn mod colaborativ
pentru toate disciplinele scolare? Pot fi invitati ,experti” pentru
a face prezentari in clasa sau la diverse adunari (fizic sau de
la distanta)?

Puteti hotarl daca este mai bine ca discutiile in clasa sa fie
usoare sau sd implicati elevii la un nivel mai profund. Acest
procedeu va depinde si de varsta elevilor si de experienta
dumneavoastra anterioarda n abordarea unor subiecte
controversate. Metodologiile interactive pot contribui la crearea
unei atmosfere benefice Tn clasa atunci cand se discutd subiecte
controversate. Aceste metodologii includ metoda ,Silent Way”,
exprimarea opiniilor, activitati de ascultare activa, tehnica
acvariului, instructiuni complexe, jocuri de rol si Tnvdtarea prin
cooperare. Astfel de metodologii contribuie, in plus, la implicarea
elevilor care, altfel, ar putea fi plictisiti sau dezinteresati.

[ 4

Sfatul 1: Tncepeg:i cu subiectele mai putin

controversate

Cei mai multi profesori cu experienta sunt de pdrere ca
subiectele controversate sunt de evitat in primele etape
ale procesului de combatere a dezinformarii n clasa -
este mai bine sa incepeti cu teme si subiecte care sunt
mai putin susceptibile sd genereze opinii emotionale VA
sau polarizate. @

Atentionarea 1: Abordarea subiectelor

controversate necesita mai multa precautie

Ar putea fi important si necesar sa discutati subiecte
controversate cu elevii dumneavoastrd, dar este posibil
sd aveti nevoie de mai mult timp de pregatire si de mai
multd precautie. Printre exemple se numara:

. polarizare;

- cultura ostracizarii;

- cazuri de nedreptate din trecut si din prezent;

- infractiuni si pedepse;

- aspecte legate de gen si de diversitatea sexuals;

- migratie, minoritati, rasism si religie;
- discriminare online; o

- schimbarile climatice si Tncalzirea globals;

colonialism, sclavie,
negarea Holocaustului;

antisemitism,

- subiecte nationale sensibile.

v

fnaintea activitatilor
Colaborarea cu pdrtile interesate din mediul scolar

Tnainte de a Tncepe o activitate, este bine s& luati legatura
cu ceilalti membri ai comunitatii scolare pentru a va prezenta
planurile. Aceasta include sa discutati planurile dumneavoastra
cu conducerea scolii, sa discutati cu parintii prin intermediul
canalelor consacrate de comunicare intre scoald si parinti si sa
colaborati cu psihologul sau cu asistentul social din scoald, daca
existd, In cazul Tn care este nevoie de sprijin de specialitate.

Cunoasterea conditiilor din domeniul
alfabetizarii digitale

Un bun punct de plecare este obtinerea de informatii cu privire
la obiceiurile de consum media ale comunitatii scolare, acest
lucru putand oferi oportunitdti de valorificare a modelelor deja
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existente. Puteti face acest lucru prin participarea si comunicarea
la diverse evenimente ale comunitatii scolare, prin monitorizarea
mass-mediei locale si a altor mijloace de informare T masd
populare, precum si prin discutii cu colegii, parintii si elevii. Este
posibil ca anumite subsectiuni ale comunitatilor sd aiba opinii
(de grup) radicale care pot fi exprimate in mod neasteptat in
clasa. Este bine sa cunoasteti aceste aspecte sensibile.

Consultarea resurselor disponibile

In ultimii ani s-au derulat numeroase initiative care va pot
fmbundtati practicile de predare si procesul de Tnvdtare
a elevilor. De exemplu:

- retele internationale de profesori si cadre didactice
care sunt interesate de predarea alfabetizdrii digitale,
mediatice, informationale si in domeniul stirilor, precum
si de combaterea dezinformarii;

+ autoritdti si agentii nationale si regionale din domeniul
educatiei cu unitati specializate care produc resurse
didactice pe care le puteti utiliza in limba dumneavoastrd;

« in cadrul strategiei ,Un intemet mai bun pentru copii”
(BIK+) a Comisiei Europene, centrele pentru un intemet
mai sigur din ntreaga Europa ofera cursuri de formare,
activitati de sensibilizare, linii de asistenta telefonicd,
directii si resurse pentru elevi, profesori si parinti cu privire
la diferite subiecte, inclusiv combaterea dezinformarii
si imbunatdtirea competentelor digitale. Acestea sunt
disponibile pe portalul BIK® in toate limbile UE.

- merita consultate si alte platforme sprijinite de CE, cum ar
fi Platforma europeana pentru educatia scolard® si Centrul
european pentru educatie digitald!® (EDEH), intrucat aici
veti gasi nu doar o comunitate vie de persoane interesate
de subiectul alfabetizdrii digitale, ci si resurse simateriale
care v-ar putea fi de folos;

.« comunitatea eTwinning a Comisiei Europene le ofera
profesorilor o platforma sigura si colaborativa pentru
dezvoltarea si derularea de proiecte privind alfabetizarea
digitala si combaterea dezinformarii. Prin activitati
transfrontaliere comune, elevii pot compara discursurile
din mass-media, pot analiza sursele si isi pot dezvolta
fmpreuna competentele digitale, dobandind astfel
experienta directd Tn ceea ce priveste combaterea
dezinformarii intr-un context international, sporind gradul
de sensibilizare si intelegerea interculturald. Profesorii
beneficiaza de idei de resurse comune si de sprijin
inter pares;

- organizatii interationale precum UNESCO, OCDE, Consiliul
Europei, Uniunea Internationald a Telecomunicatiilor (UIT),

8 Un internet mai bun pentru copii / Spatiul profesorului

9 https://school-education.ec.europa.eu/ro.

UNICEF si UER au dezvoltat resurse, retele si directii care
va pot Tmbundtdti activitatea;

initiative nationale si locale care reunesc jumalisti
profesionisti si organizatii de jurnalisti;

organizatiile societatii civile, inclusiv ONG-uri specializate
n domeniul alfabetizarii digitale si al combaterii
dezinformarii, care produc adesea resurse ce pot fi
utilizate n clasg;

bibliotecile locale, arhivele publice si institutiile culturale,
multe dintre acestea oferind resurse pe care le puteti
utiliza in clasa.

Perspectiva 2: Avantajele si dezavantajele

implicarii actorilor externi

Poate fi utild implicarea Tn activitatea de la clasa a unor
experti externi, cum ar fi jurnalisti profesionisti, bibliotecar,
ONG-uri, influentatori renumiti, cercetdtori si operatori
de platforme.

Avantaje potentiale ale implicarii actorilor externi:

contribuie prin cunostinte si expertiza suplimentare;

le ofera profesorilor si cadrelor didactice oportunitati
de a colabora n retea cu experti;

au experienta n a evalua ce functioneazd in lucrul
cu elevii;

pot starni un interes suplimentar in randul elevilor.

Dezavantaje potentiale:

Luati in considerare...

ar putea genera o sarcind administrativa suplimentarg;
ar putea fi nevoie de
consimtamantul pdrintilor;

ar putea limita flexibilitatea n ceea
ce priveste planificarea;

ar putea genera costuri economice;

actorii extemni pot fincerca sa
promoveze interese comerciale, de
colectare a datelor sau politice.

punerea in legdturd a activitatilor scolare cu principalele
retele si evenimente nationale si internationale. La nivel
intemnational, acestea pot include Ziua pentru un intemet
mai sigur*! (in fiecare a doua zi de marti a lunii februarie),
Ziua interationald a verificarii informatiilor (2 aprilie) sau

10 https://education.ec.europa.eu/focus-topics/digital-education/action-plan/european-digital-education-hub

11 https://better-internet-for-kids.europa.eu/ro/saferinternetday
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campanii de sensibilizare, cum ar fi Saptamana mondiala
a alfabetizdrii mediatice si informationale organizatd de
UNESCO in fiecare an in luna octombrie;

- reteaua europeana eTwinning le permite, in plus,
profesorilor/cadrelor didactice si scolilor sa relationeze
cu alte scoli la nivel european si chiar a publicat o carte
eTwinning*? cu bune practici pe aceastd temg;

- obtinerea de finantare la nivel local, national si/sau
international pentru initiativele dumneavoastra. La
nivel european, sursele de finantare includ programul
Erasmus+ si Corpul european de solidaritate.

Cultivarea unei atmosfere sigure de fnvitare
in clasa

La scoald, elevii invatd informatii importante si adesea dificil de
gestionat despre ei Tnsisi, despre lumea din jurul lor si despre
ceilalti. Ele pot genera emotii si reactii putemice, precum si
sentimente de anxietate, rusine si vulnerabilitate. Prin urmare,
este important ca toti elevii sa simtd ca invata intr-un mediu
sigur, In care pot adresa ntrebari, pot invata si participa fara
a se simti marginalizati sau stanjeniti. Ca profesor, stiti ca exista
mai multe moduri de a crea un sentiment de sigurantd si de
incredere Tn clasd, bazandu-va pe cunoasterea pe care o aveti
despre elevii dumneavoastra.

Tnainte de a ncepe, poate fi util s& stabiliti un set de reguli
de comportament Tn clasa, intrucat unele subiecte pot fi
dificile sau greu de gestionat pentru unii elevi, In functie de
experienta lor de viata. Stabilirea unor reguli de baza privind
comportamentul sau privind respectul reciproc Tn clasa poate
facilita participarea acestor elevi in conditii de siguranta.
Un astfel de set de requli pot fi utilizat oricand, dar este util
fndeosebi atunci cand urmeaza sa fie discutate subiecte
potential sensibile.ir life experience. Establishing ground rules, by
having a Class Agreement or Respect Agreement, may make it
easier for these students to safely participate. Such agreements
can be used in any class but are particularly useful when it is
likely that sensitive topics will be under discussion.
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Activitatea 3: Stabiliti un set de reguli

de comportament Tn clasa

Organizati o discutie Tn clasa care abordeazd urmatoarele
puncte esentiale:

- stabiliti asteptari clare - pentru nceput, faceti
schimb de idei cu grupul cu privire la posibile reguli de
baza. Intrebati ,Ce v-ar ajuta sa va simtiti in siguranta
si confortabil sa participati la activitatile din clasd?” si
,Ce v-ar face sa va simtiti inconfortabil si v-ar Tmpiedica
sda participati?” - si anume care sunt asteptarile de la
elevi si de la profesor. Sugestiile de reguli de baza
ar putea include: ,Voi folosi un limbaj respectuos si
termenii corecti pentru lucrurile pe care le vom discuta
si nu termeni din argou pe care unele persoane Ti
pot considera jignitori. Daca nu sunt sigur care este
termenul corect, 7l pot Tntreba pe domnul profesor”;

- prezentati consecintele - care sunt consecintele
nerespectarii requlilor Tn clasa?

- abordati tema confidentialitatii si a divulgarii -
Este important sa atrageti atentia asupra protejdrii
vietii private si asupra partajarii informatiilor intr-un
mod adecvat, care sa nu 1i faca pe elevi sa se simta
vulnerabili sau expusi. Tn cazul n care elevii au
nevoie sa discute in privat dupa ncheierea orei de
curs (cu dumneavoastra sau cu un alt membru al
personalului), acest fapt poate fi adus in discutie
Si sprijinit.

Regulile specifice pot varia de la scoala la scoald si chiar de la
clasa la clasa, n functie de categoria de varsta si de nevoile
specifice ale elevilor. Urmatoarele sugestii pot fi utile |a stabilirea
unui astfel de set de requli:

regulile de baza sunt formulate ntr-o manierd pozitiva,
utilizand forma ,eu” si ar trebui sa fie putine ca numar,

+ elevii inteleg ca respectarea acestor reguli fi va ajuta pe
toti sa se simta Tn siguranta si respectati in clasd;

- regulile de baza ar trebui sa fie amintite Th mod reqgulat
pentru a le consolida in mod pozitiv si pot fi revizuite sau,
daca este necesar, renegociate;
pentru protejarea vietii private, elevii nu ar trebui sa
mentioneze nume atunci cand relateaza povesti;

- asigurati-i pe elevi cd nu trebuie sa Tsi Tmpartdseasca
povestile personale n clasg;
informati in prealabil elevii cu privire la subiectele pe care
le veti aborda;
elevii trebuie sa stie ca exista limite n ceea ce priveste
pdstrarea confidentialitatii si ca profesorii nu pot oferi
garantii neconditionate n acest sens. Explicati-le cd, I

12 Predarea cunostintelor Th domeniul mass-media si combaterea dezinformarii cu ajutorul eTwinning - Oficiul pentru Publicatii al Uniunii Europene.


https://op.europa.eu/ro/publication-detail/-/publication/b851cd16-3d1c-11ec-89db-01aa75ed71a1
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anumite circumstante, in calitate de profesor, s-ar putea
sa fie nevoie sa cereti sfatul cuiva sau sd discutati cu
cineva despre o problema ridicata in clasa. Elevii trebuie
sa stie cd un profesor este obligat sa discute cu membrii
personalului Tnsarcinati cu asigurarea protectiei in cazul
n care considera cd un elev este expus unui risc sau
este Tn pericol;

+elevii pot lucra impreund la crearea unui afis cu setul de
requli de baza, care poate fi amplasat ntr-un loc vizibil
din clasa.

Recunoasterea limitelor profesionale

Profesorii sunt constienti de faptul ca recunoasterea limitelor
profesionale este esentiald si deosebit de pertinenta Tn contextul
abordarii unui continut sensibil si dificil. Un aspect esential al
recunoasterii limitelor profesionale este capacitatea profesorilor
de a admite cd nu sunt (si nu pot fi) experti Tn toate domeniile
si, mai ales, de a sti cand sa apeleze la expertiza altora. Acest
aspect este deosebit de relevant in cazul chestiunilor legate de
protectia si siguranta copilului. Profesorii ar trebui sa cunoasca
si sa respecte protocoalele de raportare instituite, in functie de
contextul specific si de competenta lor.

- posibilele subiecte sensibile pentru elevi, subiectele
sensibile pentru comunitate si polarizarea sociald, dar si
propria pozitie, propriile emotii si sensibilitati;

+ sd colectati ideile si opiniile initiale ale elevilor Tnainte de
a discuta un anumit subiect. Daca este necesar, acestea
pot fi colectate Tn mod anonim;

- daca sunt elevi care pot fi dificil de gestionat, poate fi
util sa-i implicati in pregdtirea sesiunii si sa le atribuiti
sarcini specifice;

+ sdincepeti cu interactiuni unu-la-unu (profesor-elev; elev-
elev), sd continuati cu interactiuni Tn grupuri mai mici si
apoi cu intreaga clasg;

-+ sa introduceti jocul de rol, relatarea de povesti si alte
forme narative pentru a contribui la crearea unei
atmosfere bune Tn clasa.

Activitatea 4: Explorati mai multe perspective

din diverse surse

Aceasta activitate este organizatd in trei etape separate.
Ati putea parcurge aceste etape Tn lectii diferite.

- Etapa 1: Gdsiti un eveniment istoric care poate fi
interpretat Tn moduri diferite, n functie de cele doud
(sau mai multe) parti implicate. De exemplu, diverse

razboaie de independenta, Razboiul Civil din SUA,
Primul Razboi Mondial, conflictul din Irlanda de Nord,
razboiul din Balcani din anii 1990. Prezentati-le elevilor
doud relatari scurte diferite (sau rugati-i pe elevi sa
gaseasca online doua relatari diferite) referitoare la
conflictul respectiv. Fiecare grup trebuie sa gaseasca
5-10 surse online care ofera informatii cu privire la
conflict - dacd este posibil, de la parti diferite (ar putea
avea nevoie de ajutorul dumneavoastrd). Fiecare grup
va prezenta succint aceste surse Tn clasa. Comparati
sursele. Faceti o afirmatie precum: ,Principala cauza
a conflictului a fost faptul ca X nu a acordat drepturi
depline ale omului persoanelor din Y”.

Etapa 2: Elevii sunt impdrtiti Tn doud grupuri: cei care
sunt si cei care nu sunt de acord cu aceasta afirmatie.
Jumatate dintre elevi vor alcatui ,grupul celor care sunt
de acord’, iar cealalta jumadtate ,grupul celor care nu
sunt de acord” cu afirmatia respectiva. Fiecare elev
va utiliza cele 5-10 surse online identificate de grupul
din care face parte pentru a formula doua argumente
solide Tn favoarea, respectiv impotriva afirmatiei.
Elevii colecteazd date si le noteazd. La Tnceput in mod

individual, apoi n subgrupuri mai mici care

fmpartdsesc aceeasi viziune (aproximativ
I
]

4-6 persoane din fiecare grup) si fac schimb
de argumente. Fiecare subgrup creeazd un
afis digital cu principalele cinci argumente.
Etapa 3: Grupurile Tsi perfectioneaza
afisele si le prezintd intregii clase. Toti
elevii evalueaza fiecare argument (de
la 1 la 10) si explica de ce au acordat
acest punctaj, folosindu-se Tn special de
informatiile pe care le-au gasit in diferitele
surse. Evaluarea se poate face si cu ajutorul
instrumentelor online. Ganditi-va dacd exista
vreun mod de a reconcilia argumentele si
contraargumentele? Exista vreo solutie de
mijloc? Se poate ajunge la un consens?
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Tn timpul activitatilor si dupa activitati Activitatea 5: Pregatiti Tntrebari pentru parinti

Tn timpul activitatilor desfasurate in clasa, este important s& Invitati elevii s& pregateasca un set de cinci intrebdri
gasiti un echilibru intre o atmosfera deschisa in clasa si un pe care le pot adresa parintilor si altor adulti cu privire
spatiu sigur. Prin crearea unei atmosfere deschise in clasd, elevii la gestionarea comunic&rii lor online, pentru a le spori
pot spune ce gandesc si Tsi pot exprima liber opiniile. Cu toate  njvelul de sigurants si rezilienta la dezinformare. Aceasta

acestea, 0 persoand sau un grup de elevi se pot simti jigniti este 0 activitate mai potrivita pentru elevii mai mari.
sau deranjati de comentariile altora n sensul n care unii elevi

pot avea opinii radicale pe care le exprima in mod neasteptat
n clasa.

Sfatul 2: Adoptati o atitudine empatica

Luati Tn considerare...

Pentru a promova un spatiu de nvatare sigur, este
important sa nu izolati elevii care afirma ca ei cred
in anumite tipuri de dezinformare, cum ar fi o teorie
a conspiratiei predominanta. Acestia Tsi asuma un
risc atunci cand afirma ca cred Tn anumite tipuri de
dezinformare. Uneori, este bine sa-i incurajati pe elevi
sa vorbeascd mai Tntai despre ,0 persoana pe care
0 cunosc..”, pentru ca marturisirea sa fie mai putin
personald si pentru ca elevul respectiv sa fie mai putin
vulnerabil la criticile colegilor sdi.

- safitiun exemplu pentru elevi. Daca va simtiti confortabil
cu acest lucru, Tmpartasiti cateva exemple personale
despre modul in care vd dezvoltati competentele digitale
si/sau ati fost expus(d) la dezinformare;

+sa umadriti tendintele de tip ™ grup/in afara grupului.
Uneori, tinerii si adultii considera ca ceilalti utilizeaza Tn
mod inadecvat mass-media digitale si se pot folosi de
acest lucru pentru a crea stereotipuri negative despre
celalalt grup;

+ sdinteractionati cat mai mult cu fiecare elev in parte, In
special atunci cand au loc discutii referitoare la subiecte

controversate sicand elevii au uncomportament inadecvat; Sfatul 3: Discutati cu elevii la finalul lectiei

+  sd puneti la dispozitia elevilor diferite mecanisme pentru
a oferi feedback cu privire la eXperientele lor in clasa Discutat] cu elevii despre génduri[e' exper]ente[e $|
atunci cand discuta despre dezinformare, eventual in- empotiile lor. Intrebati-i ce au fnvatat si cum vor sa

mod anonim, dacd acest lucru este n concordanta cu valorifice ceea ce au facut in clasi.
abordarea dumneavoastra didacticg;

. cercetdrile arata cd participarea poate fi o abordare mai
eficace Tn combaterea dezinformdrii decat convingerea;
prin urmare, nu incercati sa convingeti elevii ca opiniile lor
sunt incorecte din punct de vedere faptic, ci mai degraba
incurajati participarea acestora la activitatile desfasurate
in clasa legate de subiectul in discutie;

- sd efectuati o evaluare mai formala a cunostintelor si
a competentelor dobandite de elevi si/sau o evaluare
a metodelor de invatare si predare utilizate (a se vedea
sectiunea 10 despre evaluare).
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5. Dezvoltarea competentelor digitale

in clasa si in scoala: promovarea
cetateniei digitale

Ce este cetdtenia digitala si de ce este
importanta?

Cetdtenii digitali...

- detin competentele, atitudinile si comportamentele
necesare pentru folosirea sigura, eficace, criticd si
responsabild a mediului online;

« valorificd beneficile si oportunitdtile oferite de
mediul online, fiind Tn acelasi timp rezlienti la
comportamente daundtoare;

- utilizeaza tehnologiile digitale pentru a-si sustine
cetatenia activa si incluziunea sociald, colaborarea
cu ceilalti, precum si creativitatea n vederea realizdrii
obiectivelor personale, sociale sau comerciale;

+cunosc drepturile fundamentale ale omului si faptul
cd acestea sunt similare Tn mediul online si cel offline
(libertatea de opinie si de exprimare, dreptul la viata
privata, participare, demnitate etc.);

+ adopta o abordare responsabild, sdnatoasa si echilibrata
n ceea ce priveste utilizarea tehnologiei.

Cetatenia digitala este un set de competente dobandite. Tn
societatea digitald, la fel ca n societatea ,offline”, exista
cateva concepte, instrumente si competente de baza pe
care elevii dumneavoastra trebuie sa le cunoasca pentru
o nvatare eficientd. De asemeneg, elevii trebuie sa aiba acces
la instrumentele necesare pentru a-si dezvolta competentele
digitale. lar dumneavoastra aveti un rol important n acest
proces. Acest set de competente trebuie sa evolueze odatd cu
instrumentele si serviciile digitale. Avand in vedere dezvoltarea
ntr-un ritm rapid a IA, elevii trebuie sa fsi Tmbunatateasca
competentele in ceea ce priveste aceastd tehnologie, in special
avand in vedere faptul ca IA este utilizatd din ce in ce mai mult
pentru producerea rapidd de continut care dezinformeaza.

A avea competente digitale inseamnd a avea capacitatea de
a accesa, gestiona, intelege, integra, comunica, evalua, crea si
disernina informatii in conditii de sigurantd si in mod adecvat
prin intermediul tehnologiilor digitale.

De asemenea, alfabetizarea digitala Ti poate ajuta pe elevi sa
participe activ, sa Tnvete, sa isi construiascd o cariera plind de
satisfactii si sd interactioneze Tn societatea de astdzi. Ca atare,

alfabetizarea digitald este o conditie prealabild pentru a deveni
cetateni digitali activi si capacitati. A avea competente digitale
implica, de asemenea, ntr-o anumita masurd, capacitatea
de a reflecta asupra propriilor noastre procese de gandire
(metacognitie) si asupra modului n care ludm anumite decizii
si @ motivelor care stau Tn spatele acestor decizii.

Elevii au un nivel mai mare sau mai mic de competente digitale.
De exemplu, unii pot avea dificultdti in a citi si a scrie, dar pot
fi foarte priceputi sa consume si sa produca continut digital,
cum ar fi trimiterea de note vocale sau fotografiere. Altii pot
ntampina dificultati in accesarea sau utilizarea tehnologiilor,
contactul si comunicarea cu acestia fiind mai dificil de realizat
n cazul preddrii de la distanta.

Luati Tn considerare...

sa le propuneti elevilor sa discute despre modalitdtile
prin care tehnologia si platformele de comunicare sociald
pot crea schimbadri si spatii pozitive Tn comunitatea si
societatea Tn care trdiesc;

- sa discutati cu elevii despre competentele necesare
pe piata muncii Tn viitor. Acestea pot include un set de
competente digitale (cum ar fi programarea, intelegerea
algoritmnilor, gandirea computationala si alte competente
digitale) si competente non-tehnice (de exemply,
interpersonale) intr-o lume n care interactiunea dintre
oameni este valoroasd;

- sa le cereti elevilor sa gaseasca informatii online exacte
cu privire la aspecte legate de cetatenie (de exempluy,
democratie, alegeri locale, drepturile omului si schimbdrile
climatice) si sa identifice spatiile adecvate pentru
participarea online;

- sd acordati atentie bunastarii digitale, si anume modului
n care instrumentele digitale aduc beneficii pentru
sandtate sau afecteazd sandtatea (mintala sau fizica)
a elevilor si relatiile pe care acestia le au cu colegii si cu
familia lor.
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Primii pasi Tn predarea alfabetizarii digitale

Predarea si invatarea alfabetizarii digitale sunt importante
in societatea contemporand. Cu toate acestea, ati putea
fi reticent(@) N a-i Indruma pe elevi sa-si dezvolte aceste
competente, fie pentru cd subiectul este nou pentru
dumneavoastrd, fie pentru ca elevii par a avea deja cunostinte
tehnologice avansate. Insa nu trebuie sa fiti un specialist in
tehnologie pentru a preda alfabetizarea digitala, deoarece
aceasta nu se limiteazd la cunoasterea modului de utilizare
a unui dispozitiv.

Perspectiva 3: Diferentiere intre utilizarea

zilnica a tehnologiei si detinerea de competente
digitale

Nu toti tinerii sunt foarte familiarizati cu tehnologia sau
au incredere s& utilizeze tehnologiile digitale. Tn timp ce
unii dintre ei au aptitudini si competente digitale bine
dezvoltate, altii au niveluri scazute de competente digitale
si au dificultdti Tn a efectua chiar si sarcini digitale de
baza. De multe ori, lumea digitald este greu de Tnteles
chiar si pentru tineri. Acestia pot intra Tn camere de ecou
informational, dar rareori fsi dau seama cum ajung acolo.
Poate ca tehnologia face parte din viata lor de zi cu zi,
dar nu nteleg modul in care functioneaza
sau de ce algoritmii le afiseazd un anumit
continut sau Ti Tncurajeazd sa continue sa
deruleze continut pe ecran. Elevii nu au
ntotdeauna nevoie de sprijin tehnic, dar
de multe ori au nevoie de cineva care fi
poate ajuta sd navigheze prin abundenta
de informatii cu care intra in contact in mod
regulat si sa facd diferenta Tntre zvonuri si
cunostinte si intre speculatii si dovezi.

i Tn considerare...

+ sd admiteti ca, n calitate de profesor sau cadru didactic,
nu stiti si nu puteti sti totul;

+ ca sunteti In postura de a oferi contextul necesar,
reflectii critice prompte si sprijin. In plus, sunteti n
masura sa apelati, atunci cand este necesar, la experti
din ecosistemul de sprijin, cum ar fi centrele pentru un
internet mai sigur;

+ sa discutati cu elevii dumneavoastra despre
comportamentul online si sa exersati astfel de

comportamente, precum si despre cum pot deveni
cetdteni responsabili in clasd si n afara acesteig;

- sa evidentiati rolul jucat de platformele de comunicare
sociald in aparitia anumitor miscari sociale, cum ar fi
Primavara araba si #metoo.

Sfatul 4: Preluati sugestii de la elevi

Elevii se confruntd zilnic cu provocdri Tn mediul online
(un mesaj rautdcios; o problema de confidentialitate;
0 problema de acces; un discurs de incitare la ura
etc). Alegeti sa discutati in clasa subiecte relevante
si practice, bazate pe experientele de zi cu zi ale
elevilor. Aceasta abordare poate crea o atmosfera
de autenticitate si incredere Tn clasd.

Obiectivele de invatare pentru
alfabetizarea digitala

Tabelul de mai jos, n care sunt prezentate obiectivele de
nvatare specifice pentru alfabetizarea digitald, este relevant
pentru nivelul de Tnvdtdmant primar si secundar si se bazeazd
pe componente tematice. Acesta ia in considerare cadre
consacrate, cum ar fi Cadrul european al competentelor digitale
(DigComp) 13 si rezultatele Tnvatarii din cadrul programului de
competente noi implementat n Finlanda14. Tabelul a fost
adaptat pentru a tine seama de preocupdrile actuale, inclusiv
cele legate de inteligenta artificiald generativa, platformele de
comunicare sociala si influentatorii de pe aceste platforme.

13 https://joint-research-centre.ec.europa.eu/projects-and-activities/education-and-training/digital-transformation-education/

digital-competence-framework-citizens-digcomp_en
14 https://okm.fi/len/new-literacies-programme.
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Componenta
tematica

Pand la sfarsitul ciclului de Tnvatamant primar/
secundar inferior, cursantii pot ... (beneficiind de o
indrumare adecvata)

Pana la sfarsitul ciclului de Tnvatamant secundar
superior, cursantii pot ... (in mod independent
si responsabil)

Gasirea de
informatii online

Sd utilizeze cuvinte-cheie simple, filtre si functia de
cdutare vocala pentru a gasi informatii.

Sa inteleaga faptul ca rezultatele cdutarii si
videoclipurile din lista de redare sunt afisate
ntr-o ordine stabilita de algoritmi si sd identifice
continutul sponsorizat sau promovat.

Sa solicite sprijin atunci cand rezultatele par
nseldtoare sau inadecvate.

Sd planifice strategii de cdutare Tn mai multe etape
utilizand operatori de cdutare (si/sau, ghilimele)

in diferite motoare de cdutare, baze de date si
instrumente de IA.

Sa explice modul in care algoritmii de ierarhizare

si de recomandare influenteazd vizibilitatea
informatiilor si sa si adapteze aborddrile de cautare
pentru a obtine rezultate echilibrate.

Evaluarea
credibilitatii si
a continutului
generat de IA

Sd identifice creatorul unui site de internet, al unei
postari sau al unui videoclip si sd facd distinctia
ntre fapte si opinii Tn continutul influentatorilor.

Sa detecteze continutul in mod evident fals generat
de 1A (de exemplu, deepfake, text autogenerat) si sa
solicite verificarea afirmatiilor surprinzatoare.

Sa Tsi foloseasca intotdeauna spiritul critic cu
privire la sursa continutului generat de om si de
IA: verificarea veridicitatii informatiilor, examinarea
referintelor, compararea Tncrucisatd cu surse

de incredere.

Sa facd distinctia ntre informatii eronate,
dezinformare si tehnicile de manipulare; sa
raporteze continutul suspect sau ddunator prin
canale adecvate.

Crearea si
partajarea de
continut digital

Sd creeze mesaje scurte, imagini sau prezentdri
utilizand instrumentele aprobate si setdrile de
partajare adecvate

Sa cocreeze o lista de verificare simpla ,Utilizarea
platformelor de comunicare sociald Tn conditii de

siguranta” pentru colegi.

Sa creeze si sa perfectioneze produse digitale
complexe (eseu video, podcast, pagind de intemet
interactiva) si o brosurd cu reguli de siguranta
bine documentatd pentru comunitatea scolara,
selectand licenta Creative Commons corectd sau
licente personalizate pentru toate elementele
generate de om si de IA.

Drepturi de
autor, licente
si dreptul de

Sa constientizeze faptul ca operele creative, cum
ar fi muzica, fotografiile, povestile si videoclipurile
apartin creatorilor lor. Sa Tnteleagd ca orice continut

Sa identifice resursele cu licentd deschisd, sa
aplice sau sd atribuie licente pentru creatiile
proprii si sa respecte exceptiile prevazute de lege

proprietate creat de |A ar trebui etichetat pentru ca persoanele (citate, parodiere, utilizare in scop educational)
care il acceseazd sa 1i cunoascd sursa. la Tncorporarea de materiale ale unor terti sau
generate de IA.
Confidentialitate, Sa utilizeze parole puternice, sd solicite permisiunea Sa verifice setarile de confidentialitate, sa

date si algoritmi

fnainte de a partaja date cu caracter personal si
sd recunoasca semnele unei conexiuni securizate
(pictograma ,lacat”, ,https”).

Sa Tsi dea seama cand recomandarile personalizate
au un caracter intruziv.

gestioneze permisiunile pentru aplicatii, sa utilizeze
autentificarea cu doi factori, sa exporte sau sa
steargd date de pe platforme si sd analizeze modul
n care algoritmii de urmdrire si de recomandare
modeleaza feedurile personale si amprenta digitald.

Bundstarea
digitala si
comportamentul
online

Sd numeascd aplicatiile si jocurile preferate, sa
descrie aspectele pozitive si negative si sa respecte
protocoalele de sigurantd de baza n mediul online,
inclusiv raportarea continutului daundtor.

Sa interpreteze jurnalele cu timpul petrecut Tn
fata ecranului si cu activitdtile desfdsurate, sa
evalueze caracteristicile de proiectare persuasive
(posibilitatea de a derula materiale la nesfarsit,
notificdri), sd asigure un echilibru ntre activitdtile
online si cele offline si sd modeleze interactiunea
eticd, critica si responsabild cu continutul media
bazat pe IA pentru colegi. Sa stie cum sd
recunoascd, sd raporteze si sd reactioneze la
continutul daundtor.
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Activitatea 6: Explorati drepturile si principiile

digitale aplicabile elevilor

Rugati elevii sa Tsi expuna mai intai propriile idei despre
drepturile si principiile digitale. Puteti compara apoi ideile
expuse de elevi Tn timpul lectiei cu ,Declaratia europeana
privind drepturile si principiile digitale pentru deceniul
digital’*>. semnatd in 2022 de Parlamentul European si de
Consiliu. Este disponibild si o versiune adaptatd copiilor €.

Printre alte drepturi propuse, in declaratie se mentioneazd ca:

- copiii i tinerii ar trebui sd fie capacitati sa faca alegeri
sigure si in cunostintd de cauza si sa fsi exprime
creativitatea in mediul online;

- copiii au dreptul de a fi protejati impotriva tuturor
infractiunilor comise prin intermediul tehnologiilor
digitale sau facilitate de acestea;

- fiecare persoand are dreptul la protectia datelor sale cu
caracter personal in mediul online. Acest drept include
controlul asupra modului Tn care sunt utilizate aceste
date si asupra celor cu care sunt partajate;

- fiecare persoana ar trebui sa aibd acces la tehnologii,
produse si servicii digitale care, prin conceptie, sa fie
sigure, securizate Si sa protejeze viata privata;

- fiecare persoana are dreptul la libertatea de exprimare
in mediul online, fara teama de a fi cenzurata
sau intimidata.

Activitatea 7: Urmdriti-va amprenta digitala

Documentati-va impreund cu elevii pe tema amprentelor
digitale sidiscutatiin cemdsurd amprentele dumneavoastra
sunt create in mod activ sau pasiv. Incercati sa aflati in
ce masura datele dumneavoastra ajung la parti terte din
peisajul educational sau din afara acestuia. Reflectati
fmpreuna cu elevii asupra posibilelor avantaje (de exemplu,
optimizare, personalizare) si dezavantaje (incdlcarea
cerintelor privind protectia vietii private) ale acestei situatii,
precum si asupra modului in care elevii isi pot gestiona in
mod optim prezenta online.

15 https://digital-strategy.ec.europa.eu/ro/library/european-declaration-digital-rights-and-principles.

16 Drepturile si principiile digitale europene | Conturarea viitorului digital al Europei.


https://digital-strategy.ec.europa.eu/ro/library/european-declaration-digital-rights-and-principles
https://digital-strategy.ec.europa.eu/ro/policies/digital-principles
https://digital-strategy.ec.europa.eu/ro/policies/digital-principles
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Informai,:ii eronate

O serie de informatii al caror
caracter fals poate fi verificat,
care sunt raspandite fard intentia
de a insela si care sunt adesea
partajate deoarece utilizatorul are
convingerea ca sunt adevdrate.

Dezinformare

Informare
rau-voitoare

O serie de informatii al caror caracter
fals sau inselator poate fi verificat,
care sunt create, prezentate i
diseminate pentru a obtine un
castig economic sau pentru a induce
publicul Tn eroare in mod deliberat si

Informatii corecte din
punct de vedere faptic,
care sunt utilizate pentru
a provoca prejudicii.

care pot provoca un prejudiciu public.

Tn general, dezinformarea este creatd, prezentata si diseminata
pentru a obtine un castig economic sau pentru a induce in eroare
n mod deliberat. Tn urmétoarele exemple sunt prezentate
cateva tipuri de dezinformare cu care elevii se confrunta Tn
clasa sitn afara acesteia. In fiecare dintre aceste scenarii exista
intentia de a induce in eroare si de a manipula opiniile, emotiile
si actiunile persoanelor.

1. Afirmatii care sustin ca unele tratamente a caror eficienta
nu a fost doveditd pot vindeca afectiuni grave, cum ar fi
cancerul, ca utilizarea produselor de protectie solara este
corelata cu deficitul de vitamina D sau ca anumite diete
asa-zise ,miraculoase” pot ajuta la slabit.

2. Discursuri false, cum ar fi acuzatii aduse institutiilor europene
ca intentioneaza sd interzica autoturismele, sa introduca
taxe pentru animalele de companie si sa fure economiile
cetdtenilor cu scopul de a finanta razboaie.

3. Dezinformarea cu privire la schimbadrile climatice legatd
adesea de fenomene meteorologice extreme, cum ar fi
incendiile forestiere care distrug locuinte, inundatiile care
afecteazd zone extinse sau valurile de caldura care cauzeaza
un numar semnificativ de decese.

Combaterea dezinformarii

Pe mdsurd ce si dezvoltd identitatea sociala si propria viziune
asupra lumii, elevii intra 1n contact cu o gama variata de
informatii, unele dintre ele utile si edificatoare, iar altele false,
Tnselatoare si manipulatoare. In secolul al XXI-lea, o mare parte
a acestor informatii sunt disponibile online sau diseminate prin
intermediul platformelor de comunicare sociala.

Tn lumea de ast&zi, dezinformarea se poate raspandi pe distante
mult mai mari, mult mai rapid, mai profund si la o scara mult
mai largd decat informatiile reale, Tn special avand Tn vedere
utilizarea abuziva a inteligentei artificiale. Consultati sectiunea
7 privind inteligenta artificiald generativa (IA generativa) pentru
mai multe informatii si sfaturi cu privire la modul in care va
puteti Tnzestra elevii cu competentele si cunostintele de care
au nevoie pentru combaterea dezinformadrii create si raspandite
prin utilizarea abuziva a inteligentei artificiale generative.

Dezinformarea poate provoca prejudicii persoanelor, grupurilor
si societatii si poate lua diverse forme. Impactul acesteia poate
varia de la un comportament relativ inofensiv la o manipulare
tintitd a informatiilor care are ca scop demoralizarea populatiel,
divizarea societatii, subminarea ncrederii in rationamentul
unei persoane sau chiar discreditarea institutiilor statului in
timpul conflictelor.

Cu toate acestea, o caracteristica esentiald a tuturor formelor de
dezinformare este faptul cd fictiunea, informatiile false si opiniile
sunt promovate ca fapt si ,adevar”. De asemenea, dezinformarea
urmareste adesea sd trezeascd o anumita emotie. De multe
ori, aceasta emotie, fie ca este vorba despre frica, soc sau
furie, 1l poate Tmpiedica pe destinatar sa gandeasca rational,
determinandu-| sa raspandeasca dezinformarea fdrd sa verifice
in prealabil daca informatiile réspandite sunt adevdrate. Este
dificil de stabilit in ce mdsurd emotia joaca un rol in rdspandirea
dezinformarii, deoarece oamenii pot reactiona adesea in moduri
foarte diferite si imprevizibile la aceleasi informatii. Aceste
reactii depind adesea de contextul si de starea emotionald
de moment a persoanei respective, astfel Tncat este dificil de
evaluat modul in care diferite persoane vor reactiona la diferite
stiri sau informatii.
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Atentionarea 2: Fiti atenti la aceste tipuri

de continut Tnselator!

- Atribuire eronata: imagini, videoclipuri sau citate
autentice sunt preluate de la alte evenimente.

- Continut inventat: continut inventat, combinat
uneori cu un continut real.

- Surse false: de exemplu, site-uri de internetf, bloguri
sau conturi care pretind a fi o marca sau o persoana
cunoscuta sau un prieten (de la scoald).

- Legatura falsa: continutul nu are legdtura cu titlul.

- Context fals: informatiile transmise sunt, in esentd,
exacte, dar puse Tntr-un context inexact.

- Continut trucat: continutul, cum ar fi statistici,
grafice, fotografii si videoclipuri, a fost modificat sau

trucat. Un astfel de continut sunt

falsurile simple sau deepfake-urile.

Informare malitioasa folosita
ca arma fapte exagerate,
amplificate peste mdsura.

- Concluzii bazate pe zvonuri:
concluzii ferme bazate pe informatii
prezentate ca ,zvonuri”.

9
Caracteristicile dezinformarii

Dezinformarea poate aparea Tn multe contexte si pe multe
platforme diferite. Uneori, aceasta este conceputd si urmdreste
in mod expres sd influenteze tinerii. Dezinformarea are
urmatoarele caracteristici comune:

- trezeste emotii persoanei vizate. Acest lucru impiedica
persoana respectiva sd gandeasca logic si critic;

+ ataca adversarul, promovand o viziune asupra realitatii
de tipul ,noi versus ei”;

- simplificd faptele si exclude contextul, repetand de
mai multe ori aceeasi idee. Ignord nuantele faptelor,
prezentand o singura versiune;

+ manipuleaza imaginile Tn diferite moduri, de exemplu
prin retusare si trunchiere, fapt care devine din ce n ce
mai dificil de identificat din cauza utilizdrii inteligentei
artificiale (pentru mai multe informatii, consultati
sectiunea privind inteligenta artificiald generativa);

- preia imaginile din contextul lor initial si le manipuleaza
si/sau combind cu alte imagini, muzicd/sunete si texte
pentru a le da noi semnificatii;

« se foloseste de persoane faimoase si celebritdti pe care
grupul tintd le admird;

-+ nu accepta dovezile care incearcd sa o combata;

17 https://efcsn.com/.

+  uneori este combinata cu un continut nedaunator (pisicute
dragalase, glume) pentru a o face sa para inofensivd;
foloseste titluri Tnseldtoare (clickbait). Se raspandeste
prin boti sau retele coordonate pentru a extinde raza de
acoperire si a simula popularitatea;

- creeaza experti falsi sau surse false care par demni /
demne de incredere si utilizeazd din ce Tn ce mai mult
deepfake-urile.

Activitatea 8: Analizati un exemplu

de dezinformare

Selectati unul sau mai multe texte cu exemple
evidente de dezinformare, pentru care sunt disponibile
dovezi contrarii usor de accesat. Site-urile de internet
de verificare a informatiilor (cum ar fi cele ale
membrilor Retelei europene de standarde de verificare
a veridicitatii informatiilor’) va pot ajuta n procesul de
cautare. Rugati elevii sa examineze textul (textele) si
intrebati-i daca pot identifica caracteristicile descrise
mai sus. Propuneti-le sd faca acest lucru mai Tntai
individual, iar apoi Tn grupuri mici, pentru rezultate
optime ale fnvatarii.

De ce este creata si raspandita
dezinformarea?

Dupa ce elevii capata o Tntelegere a ceea ce inseamna
dezinformarea, de multe oriTsi pun intrebarile ,De ce este creatd
dezinformarea? Ce Ti motiveazd pe autori?” Ti puteti ajuta sa
raspunda la aceste ntrebdri.

Este important ca elevii sa stie cd dezinformarea este creatd
si raspandita din mai multe motive. In mod ideal, elevii se pot
documenta ei insisi cu privire la motivele dezinformarii, dar, Tn
calitate de profesor, este important sa oferiti feedback dupa
0 astfel de activitate si sd le explicati cd anumite persoane sau
grupuri creeaza dezinformare pentru a influenta alte persoane.
Motivele pot fi ideologice, pentru a convinge oamenii ca
0 anumitd opinie politicd este corectd, financiare, pentru a obtine
profit, dar si dorinta de a crea mai multd confuzie si indoiala.
Dezinformarea poate fi creatd si de actori malitiosi, cu scopul de
a influenta opinia publica si de a submina rezilienta publica. Tn
ceea ce priveste unele cazuri mai putin grave de dezinformare,
puteti mentiona faptul ca aceasta poate fi creatd in scopuri de
divertisment (de exemplu, anumite forme de satira) si, in aceste
cazuri, inducerea Tn eroare este menita sa atragd urmaritori.
Din acest motiv, este important ca elevii sa cunoasca diferitele
motive pentru crearea dezinformarii, formele pe care aceasta
le poate lua si potentialele prejudicii pe care le poate provoca.


https://efcsn.com/

26 GHID ACTUALIZAT PENTRU PROFESORI $SI CADRELE DIDACTICE PRIVIND COMBATEREA

Luati n considerare...

« sddiscutati cu elevii (mai ntai la un nivel abstract, apoi
mai personal daca atmosfera din clasa permite acest
lucru) ce tipuri de informatii online trezesc emotii, cum ar
fi furie, tristete, mandrie, anxietate;

+ sa discutati cu elevii despre ce i-ar putea determina
sa distribuie continut fara a reflecta mai ntai asupra
acestuia. Intrebati-i daca pot da exemple din experienta
personald. Reamintiti-le cd emotiile puternice, cum ar fi
bucuria sau furia, Ingreuneaza gandirea rationala si critica;

- sa discutati despre importanta evaludrii surselor. Ca
requld de baza, sursele credibile sunt transparente cu
privire la provenienta informatiilor pe care le disemineaza.
Reamintiti-le elevilor ca si sursele de Tncredere pot face
greseli uneori; prin urmare, se recomanda verificarea
surselor cu cel putin o alta sursa de informatii.

Activitatea 9: Documentati-va cu privire la

motivele pentru care este creata dezinformarea

Dupa ce ati discutat cu elevii motivele pentru care este
creatd dezinformarea, propuneti-le sa se documenteze
singuri online Tn aceastd privintd. Aceasta activitate poate
lua forma unei sarcini mai generale sau puteti imparti
elevii Tn grupuri mici care sa se documenteze cu privire
la motivele pentru care unele persoane (sau organizatii)
ar putea dori sa raspandeasca dezinformare cu privire la,
de exemplu, schimbdrile climatice, refugiati si migranti,
minoritdtile religioase, minoritdtile sexuale, femei
etc. Fiecare grup le va prezenta celorlalte ce au
descoperit. Care sunt asemandrile si diferentele?

Pentru elevii cu varste mai mici, puteti alege
subiecte adecvate varstei, care sunt mai usor
de abordat.

Tnainte de a le atribui elevilor aceasta sarcing, ar fi
bine insd sa va documentati personal pe aceasta
tema, pentru a fi mai pregatit(d) sa coordonai
discutia Tn clasd.

Este bine ca elevii sd stie ca rdspandirea dezinformdrii poate
aduce un castig economic atat persoanelor care fac acest
lucru, cat si platformelor de comunicare sociald pe care este
raspanditd dezinformarea. Pentru mai multe detalii Tn acest
sens, consultati sectiunea 8 privind platformele de comunicare
sociala si influentatorii de pe aceste platforme.

Cu cét informatiile prezentate pe intemet si pe platformele de
comunicare sociala sunt mai spectaculoase si mai controversate,
cu atat este mai probabil ca oamenii sa le citeasca si sa le
distribuie, creatorii stirilor obtinand astfel mai multe venituri

din publicitate. Cei care rdspandesc informatii false si/sau
nseldtoare vor Tncerca sa determine un numdr cat mai mare
de persoane sd le distribuie. Site-urile de intemet de ,stiri” false,
create pentru a copia un site de interet de stiri real, reprezinta
un instrument eficace de raspandire a dezinformadrii Tn scopul
obtinerii de castiguri financiare. Avand Tn vedere faptul ca
majoritatea platformelor de comunicare sociala sunt in mare
madsurd concepute pentru a ne Tncuraja sa petrecem mai mult
timp Tn fata ecranelor, acest tip de continut spectaculos este mai
larg raspandit in feedurile de stiri ale elevilor decat un continut
mai echilibrat si, in consecintd, mai putin spectaculos.

Sfatul 5: Evidentiati actiunile pe care
le pot intreprinde elevii pentru a reduce

dezinformarea

Tn mediul online, In special pe platformele online, p
utilizatorii pot contribui Th mai multe moduri la

limitarea raspandirii continutului daunator siilegal,

de exemplu, folosind caracteristicile de raportare pre

oferite de aceste platforme. Convingand elevii S
cd pot avea un impact concret, puteti promova
alte activitdti concrete in clasa si in scoala pentru
a elabora strategii de combatere a dezinformarii.

Luati Tn considerare...

Sa le adresati elevilor, dupa ce au inteles ca dezinformarea
reprezintd o amenintare, urmatoarele ntrebari cu privire
la responsabilitate:

- (Cine este responsabil de stoparea rdspandirii

dezinformdrii, atat pe canalele media traditionale, cum ar
fi posturile de televiziune si ziarele, cat si pe platformele
de comunicare sociald?
Cum pot platformele de comunicare sociald si
canalele media traditionale sa gaseasca cel mai bun
echilibru Tntre asigurarea libertdtii de exprimare si
reducerea dezinformarii?

- Care este rolul guvernului Tn limitarea dezinformarii?

- Care este rolul si responsabilitatea utilizatorilor de
tehnologie, cum ar fi elevii nsisi si comunitatea? Pot
avea un rol?

Dezinformarea poate fi raspanditd si in scopuri ideologice. De
exemplu, organizatiile extremiste incearca sa castige adepti
pentru cauza lor prin dezinformare si incearcd sa recruteze noi
membri. O altd formd Tngrijoratoare de dezinformare in scopuri
ideologice este dezinformarea si propaganda sponsorizate
de guvem. Aceasta forma de dezinformare poate fi creata
de regimurile nedemocratice pentru a promova interesele
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statului si este menitd sa influenteze opinia publica (din statul
respectiv sau din alt stat). Ea poate fi prezenta n mod deosebit
n perioada premergdtoare alegerilor, cand asa-numitele actiuni
strdine de manipulare a informatiilor si ingerinte strdine (FIMI)
pot pune n pericol procesul democratic. O astfel de dezinformare
poate adanci divizdrile din societate, poate demoniza anumite
minoritd{i si poate afecta, de asemeneg, alte tari.

Activitatea 10: Organizati dezbateri pe tema

libertatii mass-mediei

Discutati cu elevii daca intr-o tara cu mass-
media libere este mai putin probabil sa fie
raspanditd dezinformarea decat intr-una cu
mass-media cenzurate de stat. In plus, puteti
consulta clasamentul mondial al libertatii presei
pentru a le ardata elevilor pe ce loc se claseaza
tara dumneavoastra din punct de vedere al
libertatii mass-mediei*8. Site-ul de internet este
atractiv din punct de vedere vizual, interactiv si
disponibil in sase limbi.

K iy e—
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Atentionarea 3: Aveti grija atunci cind ajutati

elevii sa creeze propriile dezinformari

Uneori, profesorii/cadrele didactice le pot propune elevilor
sd creeze propriile lor dezinformdri ca metodd de Tnvatare
prin experientd. De exemplu, un profesor de artd le-ar putea
propune elevilor sa creeze falsuri simple (,cheapfake”)
utilizand tehnologii digitale pentru a ilustra cum
sunt create aceste materiale. Aceasta activitate o
poate duce la 0 mai buna ntelegere a modului

in care sunt create falsurile simple (,cheapfake”),

dar implica si riscuri, astfel incat este important

ca astfel de activitati sa fie insotite de o discutie

serioasa cu privire a utilizarea noilor competente

ntr-un mod nepotrivit.

Evaluarea credlbllltatu mformatulor si
modalltatlle de |dent|f|care si utlllzare
a surselor legitime

Existd mai multe metode de evaluare a credibilitdtii informatiilor,
multe dintre acestea fiind usor de adoptat si de discutat n
clasa. Cele mai des intalnite sunt verificarea informatiilor, pre-
demontarea (prebunking) si demontarea (debunking).

Verificarea informatiilor este procesul prin care se verifica
dacd informatiile sunt adevdrate sau false. Poate avea loc
pentru orice tip de mijloace media (inclusiv pentru text, audio

Intrebari pentru a stabili veridicitatea
informatiilor online

?  (ine este autorul/sursa?

e

18 https://rsf.org/en/index.

? (e tip de dovezi sunt prezentate?

Tmpérté;»ii,:i
constatarile
cu ceilalti.

? (e spun alte surse?

f

(1]


https://rsf.org/en/index
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si imagini). Verificatorii profesionisti ai veridicitatii informatiilor
ajuta publicul sa ia decizii n cunostinta de cauzd. Pentru
a servi cel mai bine interesului public, verificatorii independenti
ai veridicitatii informatiilor din Europa depun eforturi pentru
arespecta cele mai nalte standarde metodologice, de eticd si
transparentd, cum ar fi Codul de standarde al Retelei europene
de standarde de verificare a veridicitatii informatiilor*®. Scopul
urmarit este de a-si desfasura activitatea ih mod impartial,
transparent, nepdrtinitor si fard prejudecati.

Pentru a-i ajuta pe elevi sa stabileasca dacd informatiile sunt
credibile, pot fi formulate urmatoarele ntrebari: Cine este
autorul? Care sunt dovezile si ce spun alte surse credibile; de
asemenea, care sunt sursele credibile? De multe ori, cautdrile de
text si cdutarea inversd a imaginilor sunt utile pentru verificarea
informatiilor. Aceste cautari pot contribui la a se stabili daca
un text este corect sau daca o imagine este manipulata si/
sau scoasa din context. Verificarea informatiilor este utild atat
nainte, cat si dupa publicarea informatiilor.

o> —

Luati n considerare...

+ sa le prezentati elevilor site-urile de internet ale unor
verificatori relevanti ai veridicitatii informatiilor, atat din
mass-media locale sau nationale, inclusiv din mass-
media traditionale, cat si internationali;

+ sd invitati vorbitori In clasd/scoald, inclusiv jurnalisti sau
verificatori ai veridicitatii informatiilor, pentru a vorbi
despre dezinformare si verificarea informatiilor;

- sd aflati ce organizatii locale, nationale sau internationale
pot oferi asistenta pentru verificarea informatiilor si sa
luati legatura cu acestea. Un bun punct de plecare este
Observatorul european al mass-mediei digitale (EDM0)?°,
care face legdtura Tntre serviciile de verificare a veridicitatii
informatiilor din Tntreaga Uniune Europeand?.

Pre-demontarea (prebunking) este procesul prin care
persoanele vizate sunt avertizate n prealabil cu privire la
mecanismele si comportamentele utilizate pentru a rdspandi
dezinformarea, Tn vederea consoliddrii rezilientei. Aceasta se
bazeaza pe ideea ca ,prevenirea este mai eficienta decat
vindecarea’. Pentru mai multe informatii, consultati sectiunea
9 privind pre-demontarea (prebunking).

Demontarea (debunking) are loc dupd publicarea informatiilor
false. Prin aceasta se urmareste corectarea informatiilor al
caror caracter fals poate fi verificat, pentru a Tmpiedica alte
persoane sa creada Tn veridicitatea acestora. Cei care citesc sau
vad informatiile ,filtreaza” ceea ce este prezentat ca fapt si/sau
adevar. Strategiile de verificare a informatiilor pot fi utilizate
pentru a demasca informatiile eronate si dezinformarea.

Tni,:elegerea diferitelor dimensiuni ale
dezinformarii

Aspectele tehnice ale dezinformarii

Majoritatea elevilor stiu cum sa utilizeze dispozitivele digitale,
dar nu si cum sa le utilizeze in mod responsabil sau faptul ca
tehnologia modema faciliteaza raspandirea dezinformdrii. De
exemply, IA, desi este un instrument puternic de combatere
a dezinformarii si a informatiilor eronate, poate fi, de asemenea,
utilizata in mod necorespunzdtor pentru a crea continut
sintetic, de tip ,deepfake” - imagini sintetice, materiale video
sau audio manipulate. Pentru mai multe informatii pe aceasta
tema, consultati sectiunea 7. Retelele de boti pot disemina
online informatii inexacte. Tntelegerea aspectelor tehnice
ale dezinformdrii ofera o imagine asupra modului Tn care
functioneaza dezinformarea.

=

Luati Tn considerare...

- saintrebati elevii daca stiu cum functioneaza algoritmii,
practicile de tip clickbait si botii (din punct de vedere
tehnologic), asigurandu-va cd puteti raspunde la
intrebarile pe care acestia le-ar putea avea cu privire la
aceste subiecte;
sa le cereti elevilor sa se documenteze pe aceste teme
si sa gaseascd singuri raspunsurile la intrebdrile de mai
sus. De exemplu, rugati-i sa gaseasca pe intemet unul sau
doua videoclipuri scurte care, in opinia lor, contin explicatii
detaliate legate de aceste aspecte tehnice. Selectati unul
sau doud pentru a le prezenta Tn clasg;
sa explorati jocurile educationale online tot mai frecvente
care le ofera elevilor si altor persoane o imagine despre
cum functioneaza dezinformarea.

Aspectele etice ale dezinformarii

Pe langa aspectele tehnologice ale dezinformarii, discutarea
Tmpreuna cu elevii a aspectelor etice ale acesteia poate oferi
0 imagine mai completa nu numai cu privire la modul Tn care
functioneaza dezinformarea, i si la faptul cd dezinformarea
poate fi daunatoare, la tipurile de prejudicii pe care le poate
aduce persoanelor si societdtii si la responsabilitatile lor in
mediul digital, Th special responsabilitatea de a nu raspandi
dezinformarea si de a-i avertiza si pe ceilalti cu privire
la dezinformare.

19 Cod de standarde - Reteaua europeand de standarde de verificare a veridicitatii informatiilor (EFCSN).

20 https://edmo.eu].
21 https://edmo.eu/about-us/edmo-hubs/


https://efcsn.com/code-of-standards/
https://edmo.eu/
https://edmo.eu/about-us/edmo-hubs/
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Sfatul 6: Faceti asocieri cu drepturile omului

Discutarea unor chestiuni legate de drepturile
omului, cum ar fi libertatea presei, libertatea de
exprimare si libertatea de informare, precum si
despre modul si scopurile in care platformele de
comunicare sociala gestioneaza continutul, le
poate oferi elevilor o perspectiva mai ampla cu
privire la dezinformare si la provocdrile asociate
raspandirii acesteia.

e~ —

Luati Tn considerare...

- satreceti in revista initiativele recente de politicd ale UE
pentru limitarea raspandirii dezinformarii (de exemplu,
Codul de conduita al UE privind dezinformarea din 2025%,
Regulamentul privind serviciile digitale® si Regulamentul
privind 1A%, dupa caz);

-+ sa exploreze si alte resurse ale UE, cum ar fi setul de
instrumente pentru cadrele didactice ,Cum sd identificam
si sd combatem dezinformarea”?;

+ sa le propuneti elevilor sd analizeze reclamele si sa-i
ntrebati ce au vrut sa transmita agentii de publicitate si
de ce? Este acest lucru diferit de dezinformare? In ce mod?

- sadiscutati cu elevii despre libertatea de exprimare care
sta la baza unei democratii. Libertatea de exprimare ar
trebui exercitatd Tn orice situatie, chiar dacd este vorba
despre informatii al caror caracter fals poate fi verificat
si care provoacd prejudicii?

-+ s& organizati Tmpreuna cu elevii 0 campanie pentru
a avertiza alti membri ai comunitatii scolare cu privire
la cele mai raspandite forme de dezinformare la
momentul respectiv.

Dimensiunea financiara a dezinformarii

Platformele de comunicare sociala genereaza venituri prin
colectarea unor cantitati mari de date ale utilizatorilor cu
scopul de a crea profiluri comportamentale detaliate. Aceste
profiluri sunt apoi utilizate pentru a vinde spatii publicitare precis
directionate, abordare care std la baza modelelor de afaceri ale
platformelor. Cu toate acestea, actorii care Tntreprind actiuni
de dezinformare exploateaza din ce Tn ce mai mult aceste
instrumente de directionare pentru a adapta continutul fals
sau Tnseldtor la anumite categorii de public, pentru a fi accesat
de un numar cat mai mare de utilizatori si a avea un impact
maxim. Tn multe cazuri, acest continut este conceput pentru

22 https:/digital-strategy.ec.europa.eu/ro/library/code-conduct-disinformation.

a directiona utilizatorii catre site-uri monetizate, generand
venituri din publicitate. Feedurile de stiri bazate pe preferinte
amplifica impactul acestui model.

L~

Luati Tn considerare...

- sa intrebati elevii ce cumpara online. Au remarcat vreo
ncercare de inducere Tn eroare Tn acest caz? Ce tip de
inducere 1n eroare? De ce ar recurge Tntreprinderile la
inducerea in eroare?
sa Intrebati elevii ce Intreprinderi ar putea dori sa Tsi
atraga grupul tinta prin marketing? Dacd doresc, pot vorbi
si despre propriile experiente;

- sa Intrebati elevii dacd stiu ce este phishingul. Daca
nu stiu, explicati-le. Care sunt prejudiciile provocate
de phishing?

Dimensiuni cognitive si emotionale ale
dezinformarii

Unul dintre motivele pentru care oamenii pot fi greu de convins
ca anumite informatii sunt false are legdtura cu mecanismele
cognitive si emotionale comune, dar umane, care ne pot
determina sa nu acceptdm corectarea acestor informatii false.
De multe ori, prezentarea faptelor si a adevdrurilor nu fi convinge
pe oameni ca opiniile lor sunt gresite. De asemenea, multi
dintre noi nu credem cd suntem in mod deosebit susceptibili la
dezinformare. De aceea, este esential ca tinerii sa Tsi dezvolte un
mod de gandire deschis catre idei noi, sa accepte cd realitatea
are multe niveluri, cd nu existd rdspunsuri simple la probleme
complexe si sa Ti ajutati sa Tnvete cum sa tolereze ambiguitatea.

fjit

23 https://digital-strategy.ec.europa.eu/ro/policies/digital-services-act-package#:~:text=The%20Digital.

24 https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng.

25 Vigilenta pe internet: stiti sa identificati cazurile de manipulare a informatiilor? - Uniunea Europeand.


https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng
https://learning-corner.learning.europa.eu/learning-materials/staying-vigilant-online-can-you-spot-information-manipulation_ro
https://learning-corner.learning.europa.eu/learning-materials/staying-vigilant-online-can-you-spot-information-manipulation_ro
https://learning-corner.learning.europa.eu/learning-materials/staying-vigilant-online-can-you-spot-information-manipulation_ro
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Perspectiva 4: De ce sunt inclinati tinerii sa creada ce vad online

Nevoia de apartenentd: suntem persoane cu convingeri
si valori individuale, dar si fiinte sociale care au mare
nevoie de apartenenta la un grup social. Apartenenta
la un grup social ne aduce multe beneficii si suntem de
obicei dispusi sa facem sacrificii (inclusiv sa ignordm
dovezile care contravin opiniilor noastre) pentru a ne
pastra identitatea de grup.

Distorsiunea de confirmare: toti oamenii, indiferent de
varsta, au dorinta psihologica inconstienta de a cauta
confirmarea convingerilor lor Tn locul informatiilor care
le-ar putea contrazice sau complica aceste convingeri.

Distorsiunea de infirmare: tendinta oamenilor de
aignora sau de a respinge informatiile si afirmatiile care
le pun sub semnul intrebdrii convingerile, chiar si atunci
cand veridicitatea acestora poate fi demonstrata.

Efectul de fals consens: oamenii (tinerii) tind
sa supraestimeze numadrul persoanelor care le
Tmpdrtasesc convingerile (eronate).

Efectul de turmd: o idee sau o convingere este
impartasitd deoarece toatd lumea pare sa
procedeze astfel.

- Realismul naiv: tendinta camenilor de a crede ca

suntem rationali, obiectivi si nepartinitori atunci cand
interpretdm ceea ce vedem n jurul nostru si cd ceilalti
sunt irationali, partinitori sau informati gresit.

- Efectul de influentd continud: fenomenul prin care

informatiile/dezinformdrile contracarate continud sa
ne afecteze comportamentul si convingerile. Oamenii
continua sd se bazeze pe informatiile false atunci
cand interpreteaza informatiile, fac rationamente si
iau decizii.
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Atentionarea 4: Atentie la teoriile conspiratiei!

Teoriille conspiratiei reprezintd o formd specialda de - aruncd vina pentru evenimente negative pe ,realitati”
dezinformare si pot fi deasebit de rezistente la contestatiile si organizatii eluzive, ascunse si secrete;

bazate pe fapte si dovezi. Agestea sunt greu de infirmat, . pleaca de la ipoteza ca grupuri putemice de persoane
avand Tn vedere natura lor. In plus, efectul de influenta ne ascund diverse lucruri si ncearca sa facs rau;

continud mentionat mai sus se manifestd de foarte multe
ori in cazul acestora. Prin urmare, poate fi necesar sa
acordati o atentie mai mare abordarii teoriilor conspiratiei

- Ingreuneaza adesea dezbaterile bazate pe fapte pe
marginea unui subiect, Tntrucat teoriile pot fi prezentate
sub forma de intrebari: ,Doar intreb, nu este cam

cu elevi. = o
suspect cd...”;
Teorile conspiratiel par sd aibd urmdtoarele - apeleaza la emotii si nu accepta
caracteristic esentiale: niciun fel de dovezi;
«Tncearca sa manipuleze opinii si convingeri; - pot aduce avantaje economice sau
- nusunt simple informatii false disparate, ci au legatura politice celor care raspandesc teorii
cu o perspectiva sociald mai ampla asupra a ce este false ale conspiratiei.

bine si rau in lume;

- identifica victimele (adesea propriul grup social) i
vinovatii (ceilalti);

. fncearca adesea sa fintdreasca sentimentul de

apartenentd la un grup (,noi” versus ,ei”) si sugereazd
un fndermn la actiune;

w

Pe langd activitatile sugerate in aceasta sectiune, in sectiunea
Resurse veti gasi si un model de plan de lectie.

=

7 v v v
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Inteligenta artificiala generativa se refera la sistemele de 1A
concepute pentru a genera continut nou, cum ar fi text, imagini,
cod, materiale audio si video. Modelele de IA generativd nvata
tipare si structuri din cantitdti mari de date, permitandu-le sa
genereze continut original care pare autentic si realist.

Instrumentele de IA pot fi ,parteneri de antrenament” excelenti si
pot sprijini schimbul de idei. Ele pot fi utilizate, in plus, ca resurse
educationale puternice, dar nu sunt infailibile. Aceste sisterme
pot produce Tn mod neintentionat continut inexact, partinitor sau
inselator, care poate avea consecinte negative asupra bunastavii
generale si a sanatatii mintale. Acest fenomen se produce din
mai multe motive, cum ar fi:

- modelele lingvistice de mari dimensiuni (LLM) sunt
antrenate utilizand materiale preluate de pe internet,
care pot contine informatii false sau partinitoare;

. sistemele de IA generativd nu ,inteleg” continutul.
Acestea prezic urmatorul cuvant pe baza unor modele,
nu a logicii umane sau a adevarului. Acest lucru poate
duce la ,halucinatii” create de IA - afirmatii convingatoare,
detaliate, dar false;

. este posibil ca solicitdrile utilizatorilor de IA generativa
sa nu fie suficient de specifice sau ca rezultatele sa fie
interpretate gresit.

In calitate de cadru didactic, ar trebui sa verificati ntotdeauna
rezultatele generate de |A generativd, deoarece exista riscul de
raspandire neintentionatd a unui continut care pare credibil, dar
care este fals sau Tnselator. Acest lucru poate crea confuzie n
randul elevilor, poate amplifica discursurile false si, in cele din
urma, poate eroda increderea atat in tehnologie, cat si in cadrul
didactic care o utilizeaza.

Alfabetizarea in domeniul IA, scoli, profesori
si cursanti

Alfabetizarea in domeniul IA le permite cursantilor sa utilizeze, sa
gestioneze, sd proiecteze si sa creeze cu ajutorul IA, evaluand Tn
acelasi timp Tn mod critic beneficiile, riscurile si implicatiile etice
ale acesteia. De asemenea, alfabetizarea n domeniul 1A implica
0 gandire criticd cu privire la contextul, conditiile si modul in care 1A
ar trebui utilizatd pentru a se asigura ca raspunde n mod echitabil
nevailor umane. Proiectul de cadru de alfabetizare n domeniul 1A

26 https://ailiteracyframework.org/ro/.
27 DigCompEdu - Centrul Comun de Cercetare: Platforma stiintificd a UE.

pentru Tnvdtdmantul primar si secundar?®, elaborat de Comisia
Europeand si OCDE, ofera o bund introducere in ceea ce priveste
aptitudinile si competentele de care au nevoie elevii. De asemenea,
cadrul DigCompEdu?” prezintd competentele specifice de care
cadrele didactice au nevoie pentru integrarea in mod eficace si
etic a tehnologiilor digitale, inclusiv a IA, in practica lor pedagogica.

In calitate de profesor, aveti un rol esential n dezvoltarea
competentelor elevilor Tn domeniul IA. Cu toate acestea, pentru
afndeplini acest rol, trebuie sd detineti cunostintele si competentele
necesare pentru integrarea responsabila si eficace a IA in practica
dumneavoastra de predare, permitandu-le astfel elevilor sa devina
cetateni digitali informati.

Perspectiva 5: Competentele in materie de IA

de care au nevoie profesorii:

ntelegerea inteligentei artificiale generative prin
cunoasterea modului de functionare a acesteia, inclusiv
a potentialului sau de a produce informatii inexacte,
partinitoare sau nseldtoare;

- evaluarea critica a continutului generat de IA prin
verificarea informatiilor si verificarea surselor
pentru a evalua dacd respectivul continut este exact,
pdrtinitor sau dezinformeaza;

elaborarea de strategii specializate pentru a sprijini
elevii cu dificultati de invdtare;

integrarea A si a alfabetizdrii digitale in programa
scolard prin lectii adaptabile si interdisciplinare pentru a-i
ajuta pe elevi sa isi consolideze rezilienta la dezinformare;

- promovarea spiritului critic prin cultivarea unei culturi
in clasa care sd incurajeze curiozitatea, gandirea critica
si verificarea riguroasa a continutului
digital, in special a celui generat de IA;

- ntelegerea faptului ca tehnologia IA
se dezvolta intr-un ritm rapid, la fel si
formele de dezinformare si deepfake-
urile. De aceea, este important ca
profesarii sd rdmana la curent si sa
urmdreasca n mod regulat evolutiile
n acest domeniu, de exemplu prin
invatarea inter pares.



https://ailiteracyframework.org/ro/
https://joint-research-centre.ec.europa.eu/digcompedu_en
https://joint-research-centre.ec.europa.eu/digcompedu_en
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Sfatul 7: Prezentati aspectele importante de
retinut Tn ceea ce priveste utilizarea inteligentei

artificiale generative

- rezultatele generate de IA generativa trebuie sa fie

verificate atent - Tnvatati elevii sa evalueze daca

rezultatele generate de IA ar trebui acceptate,
revizuite sau respinse;

- utilizati instrumentele de IA in mod creativ pentru
a raspunde diverselor nevoi de nvdtare ale
elevilor, in special ale celor cu nevoi educationale
speciale sau cu nevoi educationale suplimentare;

subliniati rolul IA si impactul acesteia asupra vietii
noastre de zi cu zi. De exemplu, platformele de
comunicare sociala utilizeaza 1A Th algoritmii lor de
recomandare pentru @ modela continutul afisat.

In conformitate cu Regulamentul UE privind inteligenta
artificiald?®, implementarea sistemelor de IA Tn educatie este
importanta pentru a promova educatia si formarea digitald
de Tnalta calitate si pentru a permite tuturor cursantilor si
cadrelor didactice sa dobandeasca si sa partajeze aptitudinile
si competentele digitale necesare, inclusiv educatia in domeniul
mass-mediei si gandirea critica, pentru a participa activ la
economie, n societate si la procesele democratice. Atunci
cand actioneaza In calitate de implementator in conformitate
cu Regulamentul UE privind inteligenta artificiald, institutiile
de invatamant, cum ar fi scolile, ar trebui sa se asigure ca
personalul desemnat sa implementeze sistemul de 1A are
competenta, pregatirea, autoritatea si sustinerea necesare
pentru Tndeplinirea acestui rol.

De asemenea, Comisia a elaborat Ghiduri in materie de etica
privind utilizarea inteligentei artificiale (IA) si a datelor in
procesul de predare si invdtare pentru cadrele didactice, care
pot ajuta cadrele didactice sd nteleaga mai bine oportunitatile
si provocdrile pe care le prezinta IA in contextul educational®®.

IA generativa

Desi aplicatiile de IA generativa pot analiza cantitdti mari de
date cu o viteza impresionanta, acestea prezinta si limitari
semnificative. Instrumentele de IA nu sunt neutre; acestea
sunt modelate de deciziile celor care le dezvolta si de datele
disponibile online. De la selectarea datelor de antrenament
si a surselor acestora pana la modul in care sunt prelucrate
datele respective, deciziile umane si prejudecdtile din societate
influenteazd rezultatele generate de IA.

28 Regulament - UE - 2024/1689 - RO - EUR-Lex.

Instrumentele de IA generativa care creeaza text utilizeaza
programe informatice avansate, denumite modele lingvistice de
mari dimensiuni (LLM). Aceste modele Tnvata prin prelucrarea
unor cantitati mari de date, provenite in mare parte de pe
intemet. Internetul reprezinta nsa o sursa mixtd de informatii,
incluzand atat informatii credibile, cat si false, precumn si continut
partinitor si stereotipuri daunatoare. Intrucat modelele lingvistice
de mari dimensiuni invatd din aceste date, acestea pot prelua
n mod neintentionat aceste deficiente. Instrumentele de 1A pot
produce continut nou, posibil inexact, chiar si atunci cand datele
de antrenament sunt exacte.

Tn consecintd, continutul generat de IA poate include uneori
elemente de dezinformare, materiale partinitoare sau posibile
,halucinatii”. Prin urmare, este esential ca rezultatele generate
de IA generativa sa fie evaluate cu spirit critic si sa se asigure
o corectare atenta. . In plus, aceste rezultate pot fi imbunatétite
prin utilizarea unor solicitdri clare si prin rafinarea acestora.

Activitatea 11: Utilizati instrumente de IA

pentru demontarea miturilor

Instrumentele de IA pot fi utilizate pentru demontarea
miturilor sau pentru verificarea informatiilor impreund cu
elevii de toate varstele, inclusiv din nvdtdmantul primar.
Instrumentele de IA sunt extrem de putemice, dar sunt
totusi programe informatice care pot gresi uneori. Sunt
ajutoare deosebit de utile, dar noi trebuie sa ne folosim
propriul rationament si sa cautam mai multe indiciil

Exemplu:

Imaginati-va cd ati vazut pe platformele de comunicare
sociala o afirmatie potrivit careia Pamantul este de fapt
plat. Ti puteti solicita instrumentului de IA sa verifice daca
afirmatia este corectd.

Solicitare: Am vdzut pe platformele de comunicare socialG
cd Pamantul este plat. Este adevarat?

Rezultat preconizat: Nu, Padméntul nu este plat.

Discutati de ce instrumentul de IA a generat
acest rezultat.

Puteti adresa intrebari suplimentare si solicita
justificdri sau surse.

A doua solicitare: Ce dovezi existd cd Pamantul
nu este plat?

Rezultate preconizate:

- pe mdsurd ce o navd navigheazd spre
orizont, primul lucru care dispare din
campul vizual este corpul acesteia;

29 Orientdri etice pentru cadrele didactice privind utilizarea inteligentei artificiale - European Education Area


https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng
https://education.ec.europa.eu/ro/focus-topics/digital-education/action-plan/ethical-guidelines-for-educators-on-using-ai
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« umbra Pémantului de pe suprafata Lunii in timpul unei
eclipse este rotundd;

- oamenii au cdldtorit in jurul PGmantului

Puteti continua acest proces atat timp cat este necesar si
puteti discuta, de asemenea, despre cum pot fi utilizate
instrumentele de 1A in alte cazuri.

IA nu are un nivel de intelegere specific
oamenilor, ci se bazeaza pe prelucrarea
datelor

IA gestioneaza, prelucreaza si produce date, chiar daca nu are un
nivel de intelegere sau de constientizare specific oamenilor. 1A
nu poate intelege sau interpreta informatiile ca o fiintd umang,
desi IA generativa imita foarte bine limbajul si rationamentul
de tip uman in rezultatele pe care le genereazd. Informatiile
produse de IA se bazeaza intotdeauna pe modele de Tnvatare
automatd, algoritmi si date subiacente. IA nu are constiinta
sau capacitatea de rationament etic sau moral specificd
oamenilor si nici constiinta si capacitatea de a simti emotie
si empatie. Responsabilitatea pentru recunoasterea, utilizarea
si interpretarea informatiilor generate de IA Ti revine persoanei
care utilizeaza aceasta tehnologie.

Activitatea 12: Utilizati IA pentru a sprijini

gandirea critica prin simulari

IA poate fi utilizata pentru a simula scenarii realiste legate
de dezinformare. De exemplu, puteti genera articole,
postdri sau stiri fictive care contin elemente tipice ale

dezinformarii. Puteti ruga elevii sa analizeze aceste
texte, sd identifice strategiile de manipulare si sd
le compare cu surse verificate. Aceastd abordare
sprijind dezvoltarea competentelor analitice si
familiarizarea cu mass-media.

Cadrele didactice pot organiza, de asemenea, jocuri
de roluri unde elevii Tsi asuma rolul de verificatori
ai veridicitatii informatiilor, investigand afirmatiile
controversate sau raspunzand la campaniile
de informare gresita. Acest lucru ncurajeaza
cursantii sa pund sub semnul ntrebdrii, sa
evalueze si sa reflecteze cu privire la calitatea si
scopul continutului digital. Aceste metode trebuie
sa fie gestionate cu atentie. Profesorii ar trebui

sa le explice elevilor ca este vorba de un continut fictiv
generat de |A si sa se asigure ca acestia nu internalizeaza

informatii inseldtoare.

‘E
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Activitatea 13: Jucati ,,inva;i robotul”! -

un exemplu de fnvatare prin predare

Scopul acestei activitati este de a-i ajuta pe elevii
tineri sa inteleagd prin exemple cum nvatd 1A
si sa dezvolte competente esentiale cu privire
la algoritmi si la datele de antrenament. Elevii
joacd rolul unor roboti. Profesorul joacd rolul unui
Lantrenor de date”, fumizand exemple precum
,Merele sunt fructe. Cainii sunt animale.” Apoi
robotul trebuie sa raspunda la cazurile de testare.

Extindere: Introduceti ideea de ,antrenament
gresit” (de exemplu, oferind exemple contradictorii
sau partinitoare) pentru a explora limitarile 1A.

Instrumentele de IA generativa pot fi utilizate
pentru a produce dezinformare realista

Instrumentele de IA generativda au simplificat in mod
semnificativ si crearea de continut audio, videoclipuri si fotografii
false convingatoare, denumite deepfake. Aceasta tehnologie,
bazata pe invatarea automatd si pe inteligenta artificiald, poate
produce continut media sau site-uri de internet false care par
autentice, facand tot mai dificild distinctia intre un continut
real si unul inventat. Instrumentele de IA si botii bazati pe IA
pot fi utilizati, de asemenea, pentru a disemina materiale de
dezinformare pe scard larga, cu posibile consecinte negative
pentru bunastarea utilizatorilor.

Riscul de a considera reale si veridice rezultatele generate de 1A
este deosebit de mare Tn cazul utilizatorilor tineri, care ar putea
sd nu dispuna de suficiente cunostinte de bazd. Prin urmare, este
esentiald dezvoltarea competentelor de gandire critica, in special
n randul tinerilor, pentru a identifica erorile si prejudecdtile din
continutul generat de IA si a valorifica astfel potentialul acestei
tehnologii prin generarea de informatii credibile.

IA in educatie

Este esential ca elevii sa fie indrumati sa inteleagd si sd utilizeze
instrumente de IA putemice Th mod eficace si n conditii de
sigurantd. Scopul integrarii IA Tn activitatile din clasa nu este
doar utilizarea unei tehnologii noi, i si promovarea gandirii critice
si a alfabetizarii digitale in era IA. n calitate de profesori si cadre
didactice, este important sd discutati cu elevii despre posibilele
beneficii si limitari ale instrumentelor de |A. Aceste instrumente
pot Tmbogdti invatarea, de exemplu, prin fumizarea de continut
diferentiat pentru a raspunde nevoilor specifice ale elevilor.
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Perspectiva 6: IA si dezinformarea: Consideratii

privind nevoile educal,:ionale speciale (NES) sau
nevoile educationale suplimentare (AEN)

Elevii cu nevoi educationale speciale sau suplimentare pot
avea mari dificultati in a face distinctia intre continutul
generat de |A si cel generat de om din cauza problemelor
legate de prelucrarea informatiilor, comunicarea sociald si
functia executivé.

Strategii de predare adaptate:

« invdtare vizuald si concreta: utilizati grafice
comparative, liste de verificare si coduri de culoare
pentru a face distinctia intre ,real” si ,|A”;

- limbaj simplificat: descompuneti conceptele 1n
elemente mai simple (de exemplu, ,stiri false create
pentru a pacdli oamenii”) si utilizati exemple concrete;

- sprijin structurat Tn procesul de invatare: incepeti cu un
continut Tn mod evident fals, ghidati elevii in procesul
de Tnvatare si incurajati sprijinul din partea colegilor;

- simturi si atentie: limitati volumul de informatii
fumizate, utilizati mai multe moduri de prezentare si
faceti pauze dese.

- Dezvoltarea gandirii critice: predati cadre simple de
Tntrebdri (de exemplu, ,Cine a creat acest material?”,
,De ce?’) si exersati folosind exemple familiare.

- Siguranta practica: stabiliti requli clare de partajare,
creati arbori decizionali pentru solicitarea de ajutor
si predati luarea unor pauze de gandire inainte de
partajarea unui continut.

+ Adaptdri ale evaluarii: utilizati explicatii verbale,
acordati timp suplimentar si desfasurati activitdti cu
mai multe variante de raspuns sau de corelare.

Implicarea  familiei:  partajati

resurse simplificate si colaborati

cu specialisti pentru a oferi un

Sprijin consecvent.

Instrumentele de IA pot fi utilizate, de asemenea, pentru
reflectie, tutorat i generarea de idei. Incurajati elevii s& verifice
veridicitatea informatiilor Tn raport cu surse credibile si verificate,
sa afle de unde provin informatiile utilizate de IA si sa fie atenti
la explicatii nvechite, partinitoare sau suprasimplificate. In cazul
videoclipurilor si al fotografiilor, elevii ar trebui sa verifice sursa,
sa caute semne de editare sau manipulare si sa efectueze
o verificare ncrucisatd cu referinte de incredere pentru a se
asigura ca respectivul continut este exact si de ncredere. De
asemenea, ar trebui sa isi puna Tntrebdri precum: ,Fotografia
aceasta sau videoclipul acesta este real?”, ,Este posibil ca
aceastd imagine sa fi fost modificata?”, ,Poate fi aceasta
persoand incadratd n acest context?” Este esential sd discutati
aceste posibilitati si potentiale capcane cu elevii si pdrintii pentru
a stabili asteptdri realiste si a promova utilizarea responsabild.

Activitatea 14: Puneti in practica provocarea

referitoare la deepfake-uri Tmpreuna cu elevii
dumneavoastra

Obiectivul acestei activitati este de a aduce Tn atentia
elevilor subiectul continutului vizual manipulat.

Urmdriti doua videoclipuri scurte — unul real, celalalt
modificat cu IA (de exemplu, deepfake cu o vedeta
care face o afirmatie falsd). Tn cadrul discutiei
ulterioare, Tntrebati elevii care sunt elementele
pe care le-au identificat ce pot indica faptul ca
videoclipul ar putea fi fals? Intrebati cum ar putea
fi utilizat pentru a induce n eroare?

Actiune subsecventa: elevii creeaza un afis prin
care isi avertizeaza colegii cu privire la continutul
de tip deepfake.

Competente esentiale: alfabetizare vizuala,
constiinta civica, comunicare creativa.

Este important sa incurajati gandirea critica si rationamentul
uman in clasa. In cazul in care elevii au indoieli cu privire la un
continut generat de un instrument de |A, acestia ar trebui sa fie
sprijiniti in verificarea informatiilor. 1A nu ar trebui sd nlocuiasca
niciodata rationamentul uman, gandirea independentd sau
discutiile semnificative cu colegii sau profesorii informati. Elevii
ar trebui sa adreseze cu incredere Intrebari critice, cum ar fi:
,Cine a creat acest continut?”, ,Ce dovezi existd?”, ,Ar putea
fi pdrtinitor?” si ,Ce spun alte surse?” n ceea ce priveste
videoclipurile si fotografiile generate de IA, elevii ar trebui sa
le verifice autenticitatea si sd fie atenti la cele manipulate
sau inseldtoare.
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Instrumentele de IA se dezvolta Tntr-un ritm incredibil si
multe persoane Tncd se familiarizeaza cu ele, impartdsirea
cunostintelor devenind esentiald Tn acest context
Impartasindu-va cunostintele, le puteti fi de mare ajutor
celorlalti in Tntelegerea IA.

Desi este un instrument putemic, 1A nu nlocuieste invatarea.
Elevii ar trebui sa fie invatati sa o utilizeze cu discemamant.
Desi este excelentd pentru generarea de idei, crearea de schite
si verificarea gramaticald, aceasta nu ar trebui sa Tnlocuiasca
dezvoltarea abilitatilor proprii de gandire si de scriere. Ar trebui
pus accentul pe faptul cd IA este un partener de Tnvatare,
nu o ,scurtaturd”. Utilizarea cu disceramant a acesteia
imbundtdteste Tnvatarea atunci cand este nsotita de o gandire
criticd, Tn timp ce o utilizare excesiva poate duce la rezultate
superficiale ale nvatari.

Sfatul 8: Evidentiati faptul ca datele

partinitoare genereaza rezultate distorsionate
de prejudecati

Este importantd Tntelegerea modului in care este
antrenat un sistem de IA generativa. Rezultatele
generate de un sistem de IA generativa depind de
datele cu care este antrenat: datele padrtinitoare
genereazd rezultate distorsionate de prejudecati.
Verificati Tntotdeauna informatiile nainte de a le
raspandi. Ganditi-va bine Tnainte de a partaja - puteti
raspandi o minciuna printr-un simplu clic!

LAY

Perspectiva 7: Pot avea incredere in ceea ce
spune IA? Cum pot verifica daca este vorba de

o dezinformare?

Reflectati: atunci cand utilizati un instrument de IA -
cum ar fi un robot de chat, un asistent de cdutare sau un
generator de text - v-ati intrebat vreodata de unde provin
informatiile respective? Este mentionatd vreo sursd sau
pur si simplu a sunat convingdtor?

Intelegeti: IA nu stie ce este adevarat sau nu. Aceasta
genereaza raspunsuri pe baza unor tipare din datele de
antrenament, care pot include bloguri, forumuri, texte
invechite si chiar materiale partinitoare sau false. Daca
nu cunoasteti sursa rezultatului generat, ati putea raspandi
dezinformarea Tn mod neintentionat.

Dezinformarea creata sau amplificata de 1A este deosebit
de periculoasa deoarece:
combina fapte reale cu unele false;

de multe ori, nu include citate, facand sursa greu
de urmarit;

- suna fluent si convingdtor, incurajand ncrederea n
informatiile respective fard a le mai verifica.

Puneti-va Tntrebdrile urmatoare:

Pot identifica sursa initiald a acestor informatii?

- Informatiile provin dintr-o sursd de Tncredere,
independentd si verificabila?
Informatiile sunt actualizate si sustinute de dovezi?
Exista indicii ca informatiile ar fi partinitoare, manipulate
sau scoase din context?

Fiti vigilent(a): unele instrumente de IA inventeaza
statistici, nume sau citate - nu pentru a minti, ci pentru ca
prezic ceea ce pare plauzibil. Dezinformarea astfel creatd
poate fi deosebit de credibila si poate fi rdspanditd cu
usurintd daca informatiile respective nu sunt verificate.

Luati masuri:
- nu partajati niciodata un continut generat de 1A decat
dupa ce |-ati verificat in raport cu surse de incredere;

- utilizati site-uri de internet oficiale, referinte academice
sau platforme independente de verificare a faptelor;

- cereti intotdeauna dovezi - daca nu stiti de unde
provin respectivele informatii, nu puteti sti daca
sunt adevdrate.
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Perspectiva 8: Modul in care adresati

o intrebare instrumentului de IA generativa
influenteaza raspunsul pe care il primiti

Reflectati: Ati adresat vreodatd unui instrument de 1A
o intrebare vaga sau cu subinteles - si ati primit un raspuns
care parea corect, dar care ar fi putut sa fie inexact? Cum
v-ati dat seama dacd informatiile sunt fiabile?

in;elege;i: Calitatea rezultatelor generate de IA depinde
n mare mdsurd de modul in care adresati intrebarea. Dacd
solicitarea dumneavoastrd este prea generald, partinitoare
sau neclarg, IA va poate oferi:

.+ jumatati de adevar, opinii unilaterale sau chiar
informatii false sau inseldtoare;

- dezinformarea nu este Tntotdeauna malitioasa -
aceasta poate rezulta si din solicitari formulate
necorespunzator, care determind IA sa acopere
lacunele cu continut plauzibil, dar inexact.

Puneti-va Tntrebdrile urmatoare:

- Ceea ce solicit eu sunt fapte
sau opinii?

- Folosesc un limbaj cu subinteles
sau care ar putea induce un
anumit raspuns?

- Am specificat ce fel de surse sau
dovezi astept sa primesc?

- Ar putea aceasta Tintrebare
sda incurajeze IA sa genereze
dezinformare in mod neintentionat?

Exemple:

- ,De ce sunt periculoase vaccinurile?” — sprijind un
discurs fals.

- ,Ce spun expertii medicali despre siguranta vaccinurilor,
potrivit OMS si institutiilor de sandtate publica?” —
ncurajeaza raspunsurile bazate pe dovezi.

Construiti-va o strategie: o intrebare bine formulata
contribuie la reducerea riscului ca raspunsul primit sa
contind dezinformare. Utilizati formuldri cat mai precise,
cereti surse si definiti termenii folositi. Daca primiti un
raspuns lipsit de transparenta sau care pare prea sigur,
adresati intrebari suplimentare si verificati informatiile Tn
mod independent.

Luati mdsuri: ganditi-vd bine nainte de a face
o solicitare. IA este un instrument, dar rezultatele pe care le
genereaza depind de solicitarile dumneavoastra. Solicitarile
clare, neutre si bine structurate contribuie la primirea unor
raspunsuri care sustin adevarul, nu confuzia.

Tn sectiunea 12 veti gasi doud planuri de lectie direct legate de
subiectul inteligentei artificiale generative.



Aceasta sectiune include instrumente practice si idei de predare
pentru a-i ajuta pe profesori s sprijine elevii in interactiunea
lor cu platformele de comunicare sociald si influentatorii de pe
aceste platforme ntr-o era a dezinformarii. De asemenea, Th
sectiunea ,Resurse” veti gasi mai multe planuri de lectie legate
de temele discutate.

Prin informatiile oferite in aceasta sectiune, ne propunem sa
sprijinim cadrele didactice si sa capacitdm elevii. Sprijinul oferit
elevilor in interactiunea lor cu platformele de comunicare sociald
si influentatorii de pe aceste platforme nu urmdreste doar sa fi
protejeze de dezinformare, ci si sa 1i incurajeze sa gandeasca,
sd puna sub semnul intrebdrii si sd actioneze Th mod responsabil
n mediul online. Tn calitate de cadre didactice, profesorii pot
capacita elevii Tnvatandu-i cum sa gandeasca Tn mod critic si

sd utilizeze cu Intelepciune platformele de comunicare sociala.

Ce sunt platformele de comunicare sociala si
influentatorii de pe aceste platforme?

Platformele de comunicare sociala se referd la site-urile
de intemet si aplicatiile care le permit utilizatorilor sa creeze, sa
partajeze si sd interactioneze cu continut online. Printre exemple
se numara Instagram, TikTok, YouTube, Snapchat, Facebook
si X. Desi sunt diferite din punct de vedere al formatului si al
scopului urmarit, aceste platforme au adesea caracteristici
similare, cum ar fi:

- feeduri de continut personalizate, bazate pe algoritmi;

- continut generat de utilizatori, oricine avand posibilitatea
de a publica sau distribui diverse materiale;

- functiiinteractive, cum ar fi aprecieri, distribuiri, comentarii
si mesaje directe;

+ integrarea si vizibilitatea intre platforme, continutul
putand circula Tntre platforme;

- continutul poate fi raspandit rapid, indiferent de
acuratetea sau credibilitatea acestuia;

- continutul promovat sau prioritizat depinde adesea de
interesele comerciale urmarite, inclusiv publicitatea si
parteneriatele cu diversi influentatori;

. responsabilitatea pentru verificarea surselor le
revine, de reguld, utilizatorilor; platformele intervin
rareori, de exemplu, Tn cazul in care continutul incalca
prevederile legale.

Furnizorii de platforme de comunicare sociala
pun la dispozitie platforma - continutul apartine
creatorilor!

Platformele de comunicare sociala nu produc continut, Ci
gdzduiesc si distribuie continutul ncdrcat de utilizatori. Unele
platforme de jocuri, precum Fortnite, permit si incurajeaza, de
asemenea, interactiunile dintre utilizatori. Astfel, platformele
sunt modelate de continutul creat de numerosii lor utilizatori.
Prin urmare, calitatea si credibilitatea continutului, precum si
scopul urmarit prin crearea acestuia diferd foarte mult, de la
materiale educationale si activism pand la publicitate, satira
sau dezinformare fatisa. Influentatorii, persoane cu un numar
mare de urmaritori, joacd un rol central in modelarea tendintelor,
a opiniilor si a discursului public pe aceste platforme. Unii
dintre acestia pot fi credibili si bine informati; altii pot promova
continut inseldtor sau daunator pentru clicuri, castig financiar
sau influenta. Alfabetizarea digitala este esentiald pentru ca
elevii sd Inteleaga ca o platformd nu este o sursa de incredere
n sine - credibilitatea depinde de creatorul continutului i
de context.

Majoritatea platformelor stabilesc o varstd minima de 13 ani
pentru utilizatorii lor, dar aplicarea acestor norme variaza®.
Unele platforme au sediul in UE si se afld sub protectia
reglementdrilor UE Tn domeniul digital, iar altele nu. Unele
utilizeaza autodeclararea varstei ca mdsura de verificare
a varstei, In timp ce altele Tncep sd puna in aplicare instrumente
mai stricte, cum ar fi tehnologiile de estimare a varstei sau
verificarea identitdtii in conformitate cu legislatia UE sau cu
dreptul intem. Platformele ofera setdri de confidentialitate
care le permit utilizatorilor sa controleze cine le poate vizualiza
continutul, cine poate face comentarii sau interactiona cu
acestia. Printre acestea se numara optiunile de cont privat,
moderarea comentariilor, setdrile legate de partajarea locatiei
si functiile de raportare/blocare. Tinerii utilizatori pot controla, de
asemenea, cine Ti urmdreste sau i contacteaza. Multe platforme
le permit acum utilizatorilor sa restrictioneze sau sa limiteze
interactiunile, sa aprobe urmdritorii sau sa filtreze mesajele
nedorite. Profesorii ar trebui sa Tncurajeze elevii sa revizuiasca
periodic aceste setari si sa discute despre limitele interactiunii
online, Tn special cu straini sau cu persoane publice.

30 Profesorii sunt Thcurajati sa se documenteze cu privire la normele referitoare la restrictiile de varsta Tn contextul lor individual.
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Luati Tn considerare...

Platformele de comunicare sociala nu reprezinta
un fenomen complet nou, ci o evolutie digitald a unor
comportamente umane stravechi: crearea de comunitati,
partajarea tendintelor si interactiunea sociald. Factorii
care le diferentiaza n prezent sunt viteza, amploarea,
vizibilitatea si faptul ca sunt online. La fel ca terenurile
de joaca, fan cluburile sau forumurile de tineret din
trecut, platformele aduc oamenii laolaltd, amplificand
si accelerand, in acelasi timp, tendintele, provocarile,
opiniile si presiunile sociale, care se raspandesc adesea
n Tntreaga lume Tn doar cateva minute.
Influentatorii de pe platformele de comunicare
sociala reprezintd versiunea moderna a persoanelor
publice care au modelat intotdeauna cultura - sportivi,
staruri de cinema sau legende ale muzicii pop. La fel
ca vedetele traditionale, acestia modeleaza opinii
si comportamente. Spre deosebire nsa de vedetele
traditionale, influentatorii de astazi isi atrag adesea
publicul in mod direct, férd a avea nevoie de o companie
de media, si creeazd legaturi cu urmadritorii lor intr-un
mod mai personal si nefiltrat, datorita capacitdtii lor de
a construi relatii personale cu acestia. Diferenta consta n
faptul ca influentatorii sunt mai accesibili in viata de zi cu
zi si au preocupari comune cu urmdritorii lor: multi dintre
acestia sunt persoane obisnuite care au devenit influente
prin continutul creat. Granitele dintre persoane de acelasi
statut, vedete si experti sunt estompate in cazul acestora,
ceea ce poate face ca mesajele lor - atat pozitive, cat si
nseldtoare - sa fie mai convingdtoare.

I

Activitatea 15: Tntrebag:i elevii ce platforme

utilizeaza si de ce*

- Folosind in clasa un software de votare sau mici table
individuale, elevii mentioneaza diferitele platforme
de comunicare sociald pe care le utilizeaza. Elevii
colaboreaza in clasa pentru a crea un grafic/afis pe
perete cu diferitele platforme pe care le utilizeaza.

« Elevii exploreaza platformele de comunicare sociald pe
care le utilizeaza cel mai frecvent. De ce utilizeaza
elevii o anumitd platformd? Scrieti pe graficul/
afisul de pe perete.

Comparatie intre platforme - Care sunt
caracteristicile si scopurile fiecarei platforme?
Scrieti pe graficul/afisul de pe perete.

- Care sunt asemdnarile? Scrieti pe graficul/afisul
de pe perete.

- Care sunt aspectele pozitive si cele negative
legate de fiecare platformd? Comparati si scrieti
pe graficul/afisul de pe perete.

Sfatul 9: Aflati cum utilizeaza elevii
platformele, Tnainte de ora de curs

Posibilitatea ca profesorii sd nu fie familiarizati cu
platformele care pot aparea in discutia cu elevii le poate
crea acestora o stare de neliniste. Pentru a evita
aceastd situatie, profesorii pot crea o activitate de
nvdtare aprofundata in clasd, intreband elevii ce
platforme utilizeaza si de ce Tnainte de desfasurarea
efectiva a orei de curs. Acest lucru va spori nivelul de
confort al profesorilor, care vor avea timp la dispozitie
pentru a se familiariza cu eventualele platforme pe

care nu le cunosc.

31 Luand in considerare restrictiile de varsta legate de utilizarea platformelor

de comunicare sociala.




Cum functioneaza platformele de comunicare
sociala - de ce vedem un anumit continut

Platformele de comunicare sociala si influentatorii de
pe aceste platforme Tsi bazeaza modelul de afaceri
(modalitatea prin care obtin castig financiar) pe captarea
atentiei noastre si pe monetizarea datelor noastre. Acestea
functioneaza potrivit logicii unei economii a atentiei:
mai mult timp petrecut de utilizatori pe platformele de
comunicare sociald fnseamna mai multi bani din partea
agentilor de publicitate (principala sursa de venituri pentru
majoritatea platformelor de comunicare sociala); mai mult
timp petrecut de utilizatori accesand continutul creat de
influentatori inseamnd mai multi bani din sponsorizdri din
partea marcilor si din postarile efectuate (principala sursa
de venituri pentru majoritatea influentatorilor). Platformele
de comunicare sociala genereaza venituri si prin colectarea
unor cantitdti mari de date ale utilizatorilor cu scopul de
a crea profiluri comportamentale detaliate. Aceste profiluri
sunt apoi utilizate pentru a vinde spatii publicitare precis
directionate, abordare care sta la baza modelelor de afaceri
ale platformelor.

Psihologia platformelor de comunicare sociala si
a influentatorilor de pe aceste platforme

Multe platforme de comunicare sociald sunt concepute
pentru a crea dependenta si a-i manipula pe utilizatori
sa petreaca mai mult timp pe acestea. Influentatorii sunt
indemnati, de asemenea, sd utilizeze tactici care sa le
creasca popularitatea sau sa determine raspandirea virald
a continutului lor. Dar cum si de ce functioneaza aceste
caracteristici de proiectare manipulatoare?

- Emetie - dezinformarea are, de obicei, o incarcatura
emotionald, iar emotiile ne determina sa actiondm.
Aprecierile, comentariile si distribuirile ofera o mai mare
vizibilitate continutului si cresc veniturile creatorului
de continut.

. Tncredere - unii influentatori castigd increderea
utilizatorilor gafisénd o atitudine Tncrezatoare,
deoarece tindem sa avem Tncredere Tn persoanele
care inspird multa incredere (atat online, cat si offline).
Credibilitatea este un atu valoros.
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- Distorsiune de confirmare - ne plac informatiile
care ne confirmd convingerile. Si pentru ca ne plac
aceste informatii, credem n ele si le distribuim.
Dopamina - acest neurotransmitator esential
care influenteaza starea de spirit si motivatia este
eliberat atunci cand utilizatorii unei platforme primesc
aprecieri, comentarii sau notificari, facandu-i sa simta
nevoia sa o acceseze frecvent (ciclul dopaminei).
Posibilitatea de a derula materiale la
nesf§r§it - este o caracteristica de proiectare care
fncarca Tn mod continuu continut pe masura ce
utilizatorul deruleaza n jos pe paging, intr-un feed
care pare fara sfarsit. Aceasta le permite utilizatorilor
sa acceseze Tn mod continuu continut nou, fdra
a ajunge vreodata la final.

Trebuie mentionat faptul ca exista multi influentatori
de Tncredere care, in marea lor majoritate, pun accentul
pe continut informativ, educativ in detrimentul stirilor
senzationale. Cu toate acestea, domenii precum alimentatia,
sportul, sandtatea, stirile si geopolitica sunt predispuse n
mod deosebit la dezinformare, adesea din motive comerciale
sau politice.

Tehnologia utilizata de platformele de
comunicare sociala si influentatorii de pe aceste
platforme

Algoritmi - sunt seturi de reguli care determind ce
continut este afisat, cui si in ce ordine. Se bazeazd
pe mai multe criterii, cum ar fi geografic (tara n care
locuiti), sociodemografic (faptul cd aveti meseria
de profesor) si psihografic (va place sa petreceti
timp cu prietenii). Acesta din urma se bazeaza pe
continutul cu care utilizatorul interactioneaza cel
mai mult (aprecieri, distribuiri, comentarii) sau pe
care Tl vizioneaza/ascultd/citeste frecvent. Pe baza
acestor informatii, algoritmul ,ghiceste” ce ar trebui
sa i se afiseze Tn continuare utilizatorului pentru a-1
determina sa ramand pe platforma. Continutul afisat
n feedul unui utilizator este influentat, de asemenea,
de comportamentul apropiatilor sdi (prietenii de pe
platformele de comunicare sociald sau cei cu care
utilizatorul discuta cel mai mult), precum si de
caracterul viral general si tendintele online.
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»Cutii negre” - deoarece nu cunoastem reguli mai
specifice cu privire la algoritmi decat cele descrise
mai sus si nici importanta acordata diferitelor tipuri
de interactiuni, algoritmii utilizati de platformele
de comunicare sociald sunt uneori denumiti ,,cutii
negre”. Cu toate acestea, observdam ca majoritatea
algoritmilor utilizati de platformele de comunicare
sociala amplificd dezinformarea si informatiile
eronate (care au, de obicei, o incarcdtura emotionala),
deoarece ei stimuleazd interactiunea utilizatorilor. Mai
mult, stim ca algoritmii pot fi manipulati si exploatati.
Efectul de turma - tindem sd imitam
comportamentul majoritdtii. Aceasta interactiune
falsa poate pdcali nu doar algoritmii, ci si pe noi.

Camere de ecou informational (echo chambers) -
algoritmii pot crea, de asemenea, camere de ecou
informational, Tntrucat le ofera utilizatorilor informatii
pe baza interactiunii lor anterioare cu respectivul
tip de informatii; stim deja cd oamenilor le plac
mai mult informatiile care le confirma convingerile
(distorsiune de confirmare). Astfel, utilizatorul

“ A~

ajunge ntr-o ,,camera” in care toate informatiile

»
"

-«

i

b

\ 'S

pe care algoritmul i le ofera reflectd ca un ,,ecou”
convingerile si tiparele sale de consum de informati.
Acest lucru poate duce la radicalizare si la extinderea
comunitatilor ce imbratiseaza ideologii care incita
la ura.

Efectul de tip ,,rabbit hole” - se refera la situatia
n care un utilizator este adanc scufundat Tntr-un
anumit subiect sau tip de continut, adesea printr-o
serie de recomandadri sau sugestii algoritmice, Tncat
are dificultati in a iesi din aceasta spirala. Rezultatele
pot fi atat pozitive, cat si negative, in functie de
continut si de nivelul de implicare a utilizatorului.
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Perspectiva 9: Abilitati simple de gandire critica Sfatul 10: Transformati actiunea de a afla pe

cine urmaresc elevii in mediul online Tntr-o

pe care sa le utilizati impreuna cu elevii

activitate de invatare aprofundata in clasa

- Metoda SIFT (Stop, Investigate, Find better coverage,
Trace the claim back to its original content — Opreste-te,
Investigheaza sursa, Cauta si alte surse pe aceeasi
temnd, Gaseste sursa originald a informatiei)

Profesorii pot transforma activitatea de mai sus intr-o
activitate de nvatare aprofundatd in clasa, intreband
elevii ce influentatori de pe platformele de comunicare
sociala urmaresc Tnainte de desfasurarea efectivd
a orei de curs. Astfel, profesorul va fi familiarizat cu
influentatorii de pe platformele sociale ale cdror nume
vor fi mentionate in cadrul discutiei din clasa.

Testul celor trej filtre (Este adevarat? Este
bun? Este util?)

Cele 5 reguli de evaluare a unui continut
(Cine l-a postat? Creatorul este de Tncredere?
Ce spune mesajul? Pare extrem sau
stameste emotii? Cand a fost distribuit? Este
vechi sau scos din context? De unde provine?
Se regaseste pe un site de incredere? De ce
ar vrea cineva sa il distribuie?)

Cele doua fatete ale platformelor de comunicare
sociala - aspecte pozitive si negative

Platformele de comunicare sociald prezintd numeroase
avantaje. Acestea le pot oferi tinerilor posibilitatea de a se
conecta unii cu ceilalti, de a-si descoperi noi pasiuni, le pot
stimula creativitatea si angajamentul civic, indiferent de
locul fizic Tn care se afla. Printr-o interactiune online sporita,
tinerii fsi pot extinde relatiile sociale, Tsi pot imbundtati
competentele sociale, capacitatile de dezvoltare personala si
chiar competentele de rezolvare a problemelor. De asemenea,
platformele faciliteaza comunicarea si Tncurajeazd Tnvatarea
profunda prin discutii, multe dintre acestea oferind utilizatorilor
experiente de microinvatare. In plus, platformele de comunicare
sociald pot umple golurile emotionale, pot promova recreerea,
pot facilita participarea la diverse jocuri sau observarea jocurilor
de interes si pot atenua conflictele culturale, asigurand o mai
buna intelegere intre societati divergente. Aceste oportunitdti
contribuie la impactul transformator al platformelor de
comunicare sociald, subliniind potentialul acestora de a influenta
n mod pozitiv structurile si interactiunile sociale.

Activitatea 16: Aflati pe cine urmaresc elevii
n mediul online si de ce

Rugati elevii sa numeasca persoanele pe care le urmdresc
simotivele pentru care le urmaresc. Adaugati aceste detalii
pe graficul/afisul de pe perete. Apoi purtati o discutie cu
elevii despre ceea ce face ca o persoana sau un continut
sa fie demn(d) de incredere.

- In cine au mai multa Tncredere - in influentatori (un
anumit influentator) sau Tn reporterii de stiri/profesori?

- Dece’

- Ce factori 7i determina sa aiba sau nu ncredere ntr-o
persoana sau intr-un continut?

. Tnainte de a posta un continut online, ce iau
in considerare elevii pentru a se asigura cd

Cu toate acestea, n pofida numeroaselor avantaje oferite de
respectivul continut este responsabil si credibil?

platformele de comunicare sociald, acest fenomen prezinta

Extindere - aceasta discutie poate
fi transformatd fintr-o dezbatere cu
0 componenta de miscare. Elevii isi pot
documenta constatdrile pe un grafic/afis
pe perete.

Evidentiati modul in care interactiunea cu un
anumit continut determind expunerea la un
continut similar.

si unele provocdri care pot avea un impact semnificativ atat
asupra persoanelor, cat si asupra societatii. De exemplu,
interactiunile virtuale nlocuiesc interactiunile fata in fatd si
nvatarea modalitatilor de construire si intretinere a unor relatii
sanatoase. Se evidentiaza o schimbare importanta n ceea ce
priveste natura relatiilor. De-a lungul istoriei, cercurile sociale
apropiate au promovat legdturi profunde si semnificative bazate
pe nevoi sau preferinte. In prezent, platformele de comunicare
sociald faciliteaza crearea unor retele extinse de cunostinte,
denumite adesea ,prieteni”.

0 mai mare libertate Tn mediul online a generat, de asemenea,
comportamente negative, precum hdrfuirea cibemetica.
Posibilitatea de pastrare a anonimatului pe platformele de
comunicare sociald le permite unor persoane sd hartuiascd sau
sa ameninte alte persoane. Potrivit OMS (2024), aproximativ
15 % dintre adolescentii din intreaga lume au fost victimele
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hartuirii cibermetice, fenomen care poate cauza probleme grave
de sandtate mintald, cum ar fi anxietate, depresie, si poate duce
chiar la autovatamare si la sinucidere Tn cazuri grave. Tn Europa,
14 % din apelurile catre liniile de asistenta telefonicd puse la
dispozitie de centrele pentru un internet mai sigur sunt legate
de hartuirea ciberneticd, acesta fiind principalul motiv pentru
care se solicita sprijin din partea acestor servicii.

Hartuirea ciberneticd poate lua diverse forme, inclusiv trimiterea
de amenintari, raspandirea de zvonuri, postarea de continut
stanjenitor sau crearea de profiluri false pentru a uzurpa
identitatea altor persoane. Spre deosebire de hdrfuirea
traditionala, hartuirea ciberneticd poate avea loc oricand si
poate ajunge rapid la un public larg, amplificandu-i efectele.
Posibilitatea de pastrare a anonimatului pe internet incurajeaza
adesea adoptarea unor comportamente mai agresive, victimele
simtindu-se izolate, cu putine spatii sigure unde pot scdpa
de hartuire.

Problema hartuiri  cibemetice necesitd o abordare
multidimensionald. Este imperativ ca tinerii sa fie educati cu
privire la importanta sigurantei online si a comportamentului etic
n general. In temeiul Regulamentului privind serviciile digitale si
al directiilor aferente privind protectia minorilor, platformele de
comunicare sociala si alte platforme online ar trebui sa asigure
un nivel ridicat de siguranta a copiilor si a adolescentilor Tn
cadrul serviciilor lor. De asemenea, acestea ar trebui sa ofere
instrumente usor de utilizat pentru raportarea si abordarea
acestui comportament si a altor comportamente inadecvate.
Ghidurile recomandd ca platformele sa nu permita addugarea Tn
diverse grupuri a copiilor si a adolescentilor fara acordul explicit
al acestora si ca acestia sd aiba posibilitatea de a ascunde si
de a bloca orice utilizator. Platformele ar trebui sa ofere, de
asemenea, setari stricte de confidentialitate pentru a se asigura
ca adolescentii si copiii nu pot fi contactati de utilizatori pe
care nu i cunosc si pentru a le permite acestora sa controleze
cine le poate vizualiza continutul. In plus, Comnisia lucreaza Tn
prezent la un plan de actiune Tmpotriva hartuirii cibemetice si
va lansa Tn curand o ancheta privind impactul platformelor de
comunicare sociald asupra sanatatii mintale. De asemenea,
Comisia analizeazd posibilitatea introducerii unor restrictii de
varsta pentru accesarea platformelor de comunicare sociala
de catre copii.

Este important de mentionat faptul cd un continut neutru sau
pozitiv poate fi deturnat prin comentarii sau alte caracteristici
ale platformelor, care fac ca discutiile sa devind toxice si
permit raspandirea de mesaje negative si propagandistice.
Acestea sunt comentarii folosite ca arma. Platformele
de comunicare sociala au fost utilizate, de asemenea, pentru
operatiuni de ingerinta externa intreprinse de cdtre persoane
fizice, organizatii si chiar guverne pentru a interveni in afacerile
inteme ale altor tdri, cunoscute ca actiuni strdine de manipulare
a informatiilor si ingerinte strdine (FIMI). De exemplu, au fost
raportate situatii Tn care aceste platforme au fost utilizate
de catre entitdti straine pentru a raspandi dezinformare cu
scopul de a genera tensiuni Tn cadrul societatilor vizate si de
a influenta alegerile.

Activitatea 17: Utilizati abilitdtile de gandire
critica pentru a testa veridicitatea postarilor

influentatorilor

Elevii lucreaza n grupuri mici sau Tn perechi. Fiecare grup
primeste o serie de postdri de la un influentator, inclusiv
exemple de continut postat online de influentatorii
de pe platformele de comunicare sociald mentionati
inclasa. Elevii utilizeazd metoda SIFT, testul celor trei
filtre si/sau cele 5 reguli de evaluare a unui continut
pentru a examina continutul postat de influentator si
a testa veridicitatea informatiilor. Elevilor li se aloca
un anumit timp pentru a face distinctia ntre fapte
si opinii. La expirarea timpului alocat, un vorbitor din
fiecare grup trebuie sa prezinte cazul n fata clasei,
iar clasa voteaza daca influentatorul respectiv este
sau nu de Tncredere si de ce.
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Perspectiva 10: Alfabetizarea digitala pentru

promovarea bunastarii

Tn calitate de profesori si cadre didactice, puteti juca un rol
esential Tn promovarea bundstdrii mintale prin incorporarea
n programa de Tnvatdmant a unor cursuri de alfabetizare
digitald, prin actiuni de sensibilizare cu privire la utilizarea
echilibratd a ecranelor si prin facilitarea dialogului deschis
cu privire la preocupdrile legate de sanatatea mintald. in
plus, este imperativ sa abordati semnele de dependentd
si sa colaborati cu persoanele abilitate sa ofere sprijin n
acest sens, cum ar fi consilierii scolari. Un principiu central
al programei de nvatamant este instruirea adolescentilor
sa faca distinctia intre un fapt si o opinie, punand accentul
pe valoarea intrinseca a opiniei ca expresie subiectivd, si
nu ca o forma de rea-vointa.

Efecte negative

Platformele de comunicare sociala pot afecta sanatatea
mintala a adolescentilor, cauzand:

. distragerea atentiei - reducerea capacitatii de
concentrare si afectarea rezultatelor scolare;

- dependenta - utilizare compulsivd n detrimentul
prioritdtilor din lumea reals;

. oboseala - epuizarea psihicd cauzata de

utilizarea excesiva;
- riscul de a dezvolta boli mintale — anxietate si depresie
asociate utilizdrii excesive;

- probleme legate de aspect — nemultumire cu propriul
corp si stimd de sine scazutg;

- instabilitate emotionald — reactii impulsive si conflicte;

- stres — presiune exercitata de identitatile online;

- risc de autovatdmare/sinucidere — sporit de continutul
daundtor sau de hartuire;

- depresie — sentimente de izolare si inadaptare;

- probleme de comportament sexual — atitudini
nesandtoase determinate de continutul inadecvat.

Profesorii Ti pot ajuta pe elevi sa utilizeze platformele
de comunicare sociala Tn conditii de sigurantd, reducand
impactul negativ al acestora, punand
accentul pe:

- alfabetizarea digitald — nvatati-i sa
faca distinctia ntre un fapt si o opinie.
Analizati diverse postdri  pentru
a identifica informatiile partinitoare.

. obiceiuri sandtoase - promovati
gestionarea eficienta a timpului
si detoxifierea digitald, precum si
interactiunile online pozitive;
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- rezilienta emotionala — discutati despre stima de sine
si diverse strategii de adaptare, precum constientizarea
starii interioare;

- un mediu sigur — promovati discutiile deschise despre
presiune si sandtatea mintalg;
abordarea dependentei - Tnvatati-i sa identifice
semnele si implicati consilierii scolari;
sensibilizare — discutati despre riscuri, precum riscul de
autovatamare, intr-un mod adecvat varstei;

+ modelarea comportamentului— prezentarea obiceiurilor
digitale sanatoase si evaluare critica.

Activitatea 18: Organizati o dezbatere

privind platformele de comunicare sociala
si influentatorii de pe aceste platforme

Elevii dezbat motiunea ,Platformele de comunicare sociala
si influentatorii de pe aceste platforme au un rol de jucat
pentru binele societdtii comparativ cu mass-media
traditionale”. Profesorul imparte clasa n doud
grupe — una in favoarea motiunii, cealaltd impotriva
acesteia. Elevilor li se acordd timp pentru a se pregdti.
Toata clasa colecteaza informatii pentru dezbatere,
iar apoi sunt desemnati patru elevi (doi Tn favoarea
si doi Tmpotriva motiunii) pentru a prezenta cazul
in fata clasei. Dupa dezbatere, clasa voteaza cine
a avut argumentele mai convingatoare. Extindere —
elevii pot scrie un eseu cu argumente in favoarea
sau Tmpotriva acestei matiuni.

Pasii urmatori - actiuni de intreprins pentru
inregistrarea de progrese

Cadre didactice sau cursanti, cu totii trdim intr-o societate
digitala. Intelegerea amprentei noastre, adoptarea unui
comportament integru si gandirea critica sunt competente
esentiale nu doar Tn mediul online, ci si in viata.

Amprenta noastra digitala - Toate actiunile pe care
le Tntreprindem Tn mediul online lasa urme. Acestea includ
postari, fotografii, comentarii, aprecieri si chiar lucruri pe care
le stergem. Aceste urme pot fi gasite de alte persoane si pot
afecta perceptia acestora despre noi - acum si in viitor. De ce
este important acest lucru? Pentru ca universitatile, angajatorii si
alte persoane sau institutii ar putea fi interesate de activitatea
noastra online. O amprenta pozitivd poate deschide multe usi.
Una negativa le poate nchide.
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Sfatul 11: Reamintiti-le elevilor sa se

gandeasca intotdeauna bine Thainte de a clica

Perspectiva 11: Ajutati-i pe elevi sa Tsi
descopere vocea unica

Recomandati-le elevilor sa se gandeascd bine Tnainte
de a clica si sa se ntrebe: oare este in regula ca
profesorul, parintele sau viitorul meu angajator sa
vada asta?

Utilizarea responsabila si etica a platformelor de
comunicare sociala - A avea un comportament responsabil
n mediul online Tnseamna a utiliza platformele de comunicare
sociald Tntr-un mod respectuos, onest si amabil. nseamnd, de
asemenea, a verifica informatiile Tnainte de a le distribui si
a constientiza impactul pe care cuvintele si actiunile noastre 1l
pot avea asupra altora. Utilizarea eticd merge si mai departe,
punand accentul pe echitate, evitarea prejudiciilor si protejarea
vietii private. Atat profesorii, cat si elevii au un rol important n
construirea unei culturi digitale bazate pe incredere si respect.

Sfatul 12: Reamintiti-le elevilor ca platformele
de comunicare sociald reprezintd un spatiu

partajat de mai multi utilizatori

Ar trebui sa le utilizam pentru a-i sprijini pe ceilalti, nu
pentru a-i doborf.

UL

Lumea actuald plind de tendinte, aprecieri si influentatori
le poate crea elevilor senzatia ca trebuie sd aibd un anumit
tipar de comportament online. Dar unul dintre cele mai
puternice lucruri pe care Ti putem nvata pe tineri este
urmatorul: vocea lor conteaza. Fiecare are o poveste,
0 perspectivd si un mod unic de a se exprima. Ajutandu-i
pe elevi sa Tsi descopere si sd faca auzitd aceastd voce, n
special in spatiul digital, le sporiti increderea, spiritul critic
Si creativitatea.

lata cateva sugestii despre cum i pot ajuta profesorii pe
elevi sa Tsi descopere vocea:

permiteti-le elevilor sd se exprime — fard a pune
presiune pe ei, oferiti-le elevilor posibilitatea de a scrie,
de a vorbi sau de a posta despre un subiect important
pentru ei — prin bloguri, podcasturi, videoclipuri sau
discutii in clasg;

- Incurajati autenticitatea — sprijiniti elevii care Tsi
exprima gandurile Tntr-un mod original, nu doar pe cei
care urmeazd tendinte populare;

- vorbiti despre propria voce — impdrtasiti-va experientele
si punctele de vedere (dacd este cazul) pentru a ardta
ca si profesorii sunt ntr-un proces de crestere si
reflectie continua;

- puneti accent pe obiectivul urmarit, nu pe perfectiune —
este posibil ca vocea unui elev sa fie in curs de
dezvoltare — si acesta este un lucru bun. Ajutati-i sa
exploreze idei, sa facd greseli si sa nvete din ele;

- promovati autenticitatea — pe masurd ce elevii fnvata
sa se exprime responsabil. Aceasta Thseamna sa
verifice informatiile, s& gandeascd n mod critic si sa
nu raspandeascd informatii false sau nseldtoare — in
special pe platformele publice;

- cine sunt eu — rugati elevii sa creeze o scurta postare,
un scurt videoclip sau grafic intitulat ,Cine sunt eu”,
in care sa prezinte o cauzd, o valoare sau un interes
care le reflecta personalitatea. ncurajati-i sa Tsi sustina
mesajul cu un fapt sau o sursa. Puneti accent pe
claritate, adevdr si suflet — nu pe aprecieri sau tendinte.

De ce este important acest lucru —
atunci cand elevii invata sd isi aprecieze
vocea si sa pretuiascd adevarul, devin
comunicatori mai putemici si cetateni
digitali mai de fincredere. Acestia
inteleg ca un mesaj relevant ar trebui

sa fie si veridic.
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Perspectiva 12: Integrarea credrii active de

continut media fntr-o maniera semnificativa

Elevii petrec mult timp consumand continut media - dar cel
mai mult invata atunci cand devin creatori, nu doar simpli
consumatori. Crearea activa de continut media fnseamna
sa le permiteti elevilor sa creeze diverse materiale precum
podcasturi, videoclipuri scurte, campanii pe platformele de
comunicare sociald, infografice, bloguri etc. Realizat intr-o
maniera corecta, acest demers leaga nvatarea de lumea
reald, incurajeaza colaborarea si aprofundeaza intelegerea.

latd cateva sugestii despre cum pot i pot ajuta profesorii
pe elevi sa creeze continut media intr-o maniera utila si
semnificativd, nu doar ca o alta activitate distractiva:

- Tncepeti cu obiectivele de invatare — puneti-va
intrebarea: ,Cum ar putea elevii sa arate cd au
inteles un subiect prin intermediul continutului
media?” De exemplu, un proiect la ora de istorie s-ar
putea transforma intr-un minidocumentar sau un
videoclip cronologic;

- utilizati platforme si formate reale — permiteti-le elevilor
sa Tncerce sa creeze continut similar cu cel accesat in
fiecare zi — cum ar fi un scurt videoclip explicativ, un
carusel Instagram cu fapte sau un episod de podcast;

- transformati-o intr-o activitate coordonatd de elevi —
permiteti-le elevilor sd planifice, sa cerceteze, sa
editeze si sa distribuie. Cu cat au o autonomie mai
mare, cu atat vor fi mai implicati;

- integrati verificarea sursei in acest proces — elevii ar
trebui sa Tnvete sa Tsi verifice informatiile, sa utilizeze
surse credibile si sa evite rdspandirea continutului
a carui sursa nu o pot identifica sau pe care nu il
pot confirma;

- reflectati asupra impactului - cine ar putea vedea acest
continut? Cum ar putea fi interpretat? Ar putea induce
pe cineva Tn eroare in mod neintentionat?

. Creati pentru a explica” — alegeti un subiect pe care
elevii il invata si provocati-i sa 1l explice prin intermediul
unui continut media. Inainte de a-| publica sau de a-1

prezenta, rugati-i sa isi verifice

sursele; sa explice de unde provin
informatiile si sa il revizuiasca
pentru a se asigura cd informatiile
sunt clare si exacte. Astfel, elevii
isi creeazd obiceiul de a crea
continut Tn mod responsabil si

etic — competente esentiale si T

afara clasei;

. de ce este important acest lucru —
nvatand elevii sd creeze continut

cu atentie, discernamant si scop, acestia pot deveni
cetdteni digitali responsabili — nu numai consumatori,
ci si creatori de continut media demni de Tncredere.

Activitatea 19: Derulati o campanie pentru

comunitatea scolara

Ajutati elevii s creeze un buletin informativ/o brosurd care
va fi distribuit(@) elevilor din clasele mai mici/comunitdtii
lor scolare, prin care sa Tncurajeze elevii sa fie a)
utilizatori responsabili ai platformelor de comunicare
sociald care b) pun sub semnul Tntrebarii cu spirit
critic continutul pe care il acceseaza. Acesta
(aceasta) poate fi distribuit(d) asociatiei de parinti
din scoald, la adunarea scolii, pe site-ul scolii,
elevilor noi etc. Elevii mai mari pot organiza o scurtd
,fabara de pregdtire”, prin care sa fi invete pe elevii
din clasele mai mici cum pot naviga in siguranta
si Tn mod responsabil Tn mediul online si cum pot
identifica dezinformarea.

Atentionarea 5: Aspecte importante referitoare
la platformele de comunicare sociala
si influentatorii de pe aceste platforme

La fel ca Tn cazul tuturor sugestiilor din prezentul ghid,
profesorii ar trebui sa discute in prealabil cu directorii
unitatilor de invatamant despre planurile de predare
pe care le propun.

- Este bine sd cunoasteti aspectele
sensibile legate de clasa si elevii
dumneavoastra atunci cand abordati
anumite subiecte.

Tn cazul In care un elev face o dezvaluire
care stameste Tngrijorarea profesorului
n legatura cu bundstarea acestuia sau
a altor persoane, profesorul ar trebui sa
respecte protocoalele de raportare din tara
respectiva si n contextul respectiv. -~

Tn sectiunea 12 veti gasi trei planuri de lectie direct legate de
subiectele discutate Tn prezenta sectiune.
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Pre-demontarea (prebunking) este o tehnicd preventiva care
ne ajuta sa recunoastem si sa respingem dezinformarea,
precum si sa reducem distribuirea de informatii false. Dupa cum
sugereaza si denumirea, este inversul ,demontdrii (debunking)’,
care este o activitate reactiva ntreprinsa dupa expunerea
la dezinformare. Vorbindu-le despre pre-demontare
(prebunking), Ti nvatati pe tineri despre tehnicile utilizate
pentru a-i manipula si, prin urmare, le consolidati capacitatea
de a detecta dezinformarea si de a respinge afirmatiile
false Tn viitor. in plus, avertizarea n prealabil a persoanelor
vizate ca sunt pe punctul de a deveni tinta unor informatii false
sau a unor incercari de manipulare pleaca de la ideea ca este
mai bine sa previi decit sa vindeci.

Tn aceastd sectiune vom explica cum pot profesorii si
cadrele didactice sa i invete pe elevi despre pre-demontare
(prebunking). De asemenea, in sectiunea ,Resurse” veti gdsi mai
multe planuri de lectie legate de temele discutate in prezenta
sectiune. Tn plus, elevii pot fi informati dinainte despre tipurile
de dezinformare sau de informatii tintite la care se pot astepta,
pentru a-si crea un sistem de apdrare care sa le permitd sd
reactioneze Tntr-un mod mai constient la eventualele tentative

de manipulare din viitor.

De ce este importanta pre-demontarea
(prebunking)?

Un numadr tot mai mare de tineri afirma ca folosesc feedurile
de pe platformele de comunicare sociald, platformele de jocuri
si forumurile de discutii online nu doar pentru divertisment
si interactiune sociald, ci si pentru a cauta informatii care le
modeleaza viziunea asupra lumii. Pe masura ce modul de
utilizare a platformelor online de cdtre elevi devine din ce in ce
mai diversificat, acestia decid adesea dupd propria lor cuviintd
cum folosesc continutul de pe platformele respective. Este
important de retinut faptul cd, in mare parte, continutul intalnit in
aceste spatii nu este moderat. Corecturile sau opiniile echilibrate
sunt rare. Privati de sprijinul unor responsabili cu atributii oficiale
de verificare a veridicitdtii informatiilor sau de demontare
(debunking), elevii au nevoie de competente Th materie de
pre-demontare (prebunking). Chiar si pe platformele utilizate
in principal de adulti, cum ar fi Meta si X, care au beneficiat
n trecut de o verificare riguroasa a informatiilor, modificarile
recente la nivel de conducere si operational au redus nivelul de
sprijin acordat utilizatorilor pentru a face distinctia intre fapte,

opinii si informatii false. La aceasta se adauga natura specifica
a informatiilor care sunt personalizate prin setari implicite ale
preferintelor si care le oferd adesea o perspectiva unilaterald
asupra lumii.

Tn acest context, pre-demontarea (prebunking) le permite
elevilor sa recunoasca tiparele de dezinformare; sd nu accepte
perspectiva limitatd impusa de algoritmii utilizati de platforme
si sa vada lumea n toatd complexitatea ei, cu toate nuantele
ei si din mai multe perspective.

Prin aceasta, pre-demontarea (prebunking) contribuie, de
asemenea, la bundstarea emotionald a elevilor, Tntrucat
capacitatea de a intelege si de a respinge continutul manipulator
sau ddundtor poate reduce stresul, confuzia si sentimentul de
neputintd n spatiile digitale. Rezilienta digitald si autonomia
psihologica a tinerilor cresc atunci cand acestia dispun de
instrumente pentru gestionarea cu mai multd Tncredere
a informatiilor.

Cunostinte de baza si perspective despre
pre-demontare (prebunking)

Luati n considerare...

«  Pre-demontarea (prebunking) este un instrument de
stimulare a gandirii critice mai puternic decat demontarea
(debunking) post factum, deoarece:
rezistenta persoanelor la dezinformare creste semnificativ
atunci cand sunt expuse la exemple de tehnici de
manipulare Tnainte de a se confrunta efectiv cu un caz
de dezinformare;
cunoscand tehnicile de manipulare, elevii sunt mai
capabili sa recunoasca sursele de Tnalta calitate - inclusiv
hiperlinkurile credibile. De muilte ori, acest lucru i ajuta sa
identifice continutul care dezinformeazs;

- legat de sensibilizarea cu privire la algoritmii bazati pe
preferente, cercetdrile sugereaza cd, atunci cand stim ca
in feedurile noastre de informatii este afisat continut care
corespunde preferintelor si opiniilor noastre, suntem mai
capabili sa rezistam influentei polarizante a unor astfel de
feeduri unilaterale. Acest lucru poate fi demonstrat foarte
simplu Tmpreund cu elevii, luand ca exemplu feedurile lor
de muzica (a se vedea activitatea de mai jos);
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- eficacitatea aducerii n discutie a comportamentului

etic ca modalitate de prevenire a raspandirii sau de
pre-demontare (prebunking) a dezinformarii. Una dintre

Luati in considerare...
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+ atunci cand desfasurati o activitate de pre-demontare

cele mai mari provocari in ceea ce priveste Tncetinirea
raspandirii continutului viral si fals este prezentarea
acestuia sub forma unor glume si ntr-un limbaj simplu.
Rareori este prezentat un context, iar informatiile se
bazeaza pe surse ale caror interese nu sunt evidente
sau sursele nu sunt mentionate si nu pot fi verificate.
Un amestec de adevdruri si minciuni, de glume si lucruri
serioase fac sa pard ca dezinformarea nu este daunatoare;

(prebunking), este important sa nu va opriti la etapa de
avertizare prealabilg, ci sa le oferiti elevilor posibilitatea
de aidentifica si de a respinge informatiile eronate intr-un
spatiu sigur,

acest lucru 1i va ajuta sd se simtd capacitati si nu doar
neincrezatori in orice informatii, surse, canale si platforme
media cu care intrd in contact.

atunci cand dezinformarea este prezentata ntr-un
mod amuzant si distractiv, oamenii continua adesea
sa o disemineze, chiar dacd stiu ca informatiile sunt

Perspectiva 13: Cum sa exersati componenta

de avertizare prealabila a pre-demontarii
(prebunking) cu elevii dumneavoastra

inexacte. Dar daca notam Tn mod activ considerentele
etice referitoare la diseminarea dezinformadrii, este mai
putin probabil sa facem aceastd greseald n viitor,

+Tnceledinurmd, esteimportant saretineti cd exista metode
eficace prin care puteti capacita elevii sa ncetineasca
raspandirea dezinformarii, consolidand Tn acelasi timp
metacognitia — capacitatea de a reflecta asupra propriilor
procese de gandire. Acest aspect este esential nu numai
n ceea ce priveste alfabetizarea digitald, ci si pentru
reglarea emotionala si rezilienta psihologica.

Primii pasi
Pre-demontarea (prebunking) implica, de obicei, trei etape:

- avertizare prealabila: un avertisment cu privire la
diferitele modalitati posibile de manipulare si nselare
in mediul online, o discutie privind tehnicile comune de
manipulare si o introducere Tn metacognitie - capacitatea
de a reflecta asupra propriilor procese de gandire;

- microdoza: prezentarea n clasad a unor exemple de
dezinformare sau mesaje manipulatoare, de preferinta
din studii de caz reale;

- respingere: explicarea strategiilor de identificare si
respingere a mesajelor manipulatoare. Aceasta ultima
parte este esentiald pentru capacitarea elevilor; fara
aceasta, nu veti reusi decat sa le provocati ingrijorare.

Pentru a Tncepe cu avertizarea prealabild, in calitate de
profesor sau cadru didactic, puteti initia o activitate de demontare
(debunking) eficace in clasd permitandu-le elevilor sa identifice
un text emotional, manipulator si cu caracter senzational, unde
argumentele nu sunt sustinute de fapte verificabile; alegere
selectivd, care nu prezinta o imagine completd; falsi experti si
erori de logica.

Avand Tn vedere cele mentionate mai sus, este bine sa
abordati urmatoarele subiecte cu elevii:

- este posibil ca elevii sa vada si sa citeascd continut care

se joacd cu emotiile lor, inducandu-le un sentiment de
tristete, teamd, furie, dar care deopotriva fi poate amuza
sau le poate oferi alinare. Numiti emotia si intrebati-i
cand li s-a Intamplat sa simtd emotia respectiva;
este posibil ca elevii sd vada si sa citeasca continut
care le ntareste opiniile si prejudecatile pe care le au
deja, inclusiv distorsiunea de confirmare, prejudecata
,natural este mai bun’, prejudecata de proximitate,
prejudecata de negativitate. Acest lucru se datoreaza
faptului ca setdrile preferintelor lor determind afisarea
unui continut cu perspective limitate. Intrebati-i daca li
s-a Intamplat acest lucry;

este posibil ca elevii sd fie incurajati intr-un mod destul
de agresiv sa partajeze continut. Aceasta deoarece
creatorii de continut castiga bani si influenta atunci
cand continutul lor este distribuit. Intrebati-i daca li s-a
intamplat acest lucru;

este posibil ca elevii sa vadd continut care pune la
indoiala autoritatea instituitd;

este posibil ca elevii sd vada continut
care 7 incurajeaza sa cheltuiasca bani
sau sa partajeze informatii despre ei;

este posibil ca elevii sa vada continut
cu un amestec de adevaruri si minciuni,
de glume si lucruri serioase, care fac
sd para ca dezinformarea nu este
daundtoare. Cunoasterea acestui fapt
le poate spori rezilienta la dezinformare.
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Taxonomia tehnicilor de dezinformare

In functie de varsta elevilor, puteti utiliza tabelul de mai jos*?, in care sunt prezentate tehnicile generale de dezinformare si cateva
dintre subcategoriile acestora.

Tipuri generale
de tehnici de @ ® 6 6
dezinformare

Erori Falsi Alegere Teorii ale
de logica experti selectiva conspiratiei
Erori de logica Falsi experti Asteptari Alegere selectiva = Teorii ale
O eroare de Prezentarea unei imposibile Alegerea unor date | conspiratiei
rationament care persoane sau a unei | Pretinderea unor care par sd confirme | Sustinerea faptului
apare atunci cand institutii necalificate | standarde nerealiste | o anumita pozitie, ca existd un plan
sunt prezentate casursa de de certitudine Tnainte | ignorand alte date secret de punere
argumente invalide | informatii credibile. | de a actiona pe care contrazic n aplicare a unei
sau aspecte baze stiintifice. pozitia respectiva. scheme necurate,
irelevante fdrd dovezi cum ar fi ascunderea
care sd le sustina. unui adevdr.
Subcategorii si .
cum ar putea fi @ % @
ele prezentate
Atac Dezbatere Anecdota
la persoana falsa
Anecdote:
Atac la persoana: | Argumente bazate Argumente cu reguli | utilizarea experientei personale sau a unor
lansarea unui pe o dezbatere schimbate regulile exemple izolate n locul unor argumente
atac asupra unei falsa, accent pus n timpul jocului. | solide sau al unor dovezi concludente.
persoane/unui grup  pe o minoritate
fard a réspunde amplificata
argumentelor sau un grup de
prezentate de falsi experti.
aceasta/acesta.
>N
Y, &
suprasimplificare: Suprasimplificare: simplificarea unei situatii astfel I?ednuecst(i‘?le

ncat sd denatureze Tntelegerea, conducand la concluzii eronate.

0 modalitate de a suprasimplifica este de a prezenta o alegere
falsa: prezentarea a doud optiuni ca fiind singurele posibilitdti, desi
mai existd si altele. O alta modalitate este de a prezenta o singura
cauza: prezentarea unei singure cauze sau a unui singur motiv
pentru o situatie, desi ar putea exista mai multe cauze sau motive.

@

Echivalenta
falsa Echivalenta falsa: a sustine in mod eronat faptul ca doud lucruri sunt echivalente, in pofida faptului
cd exista diferente notabile intre ele. Printre modalitdtile de prezentare a unui astfel de argument se numdra compararea
merelor cu pere; prezentarea unei analogii false, prezentarea unei balante false.

@

Prezentare
eronatd  Prezentare eronatd: prezentarea eronatd a unei situatii sau a pozitiei unui adversar pentru a denatura
ntelegerea si/sau a crea un om de paie (straw man).

Respingerea dovezilor:
ignorarea unor dovezi relevante atunci cand
se ajunge la o concluzie.

32 Aceasta figurd reprezinta o adaptare a continutului publicat in Zanartu, F, Cook, J., Wagner, M. et al. A technocognitive approach to detecting fallacies in climate
misinformation (O abordare tehnocognitiva privind detectarea erorilor ih dezinformarea pe teme climatice). Raport stiintific 14, 27647 (2024).
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Posibile cdi de urmat

Activitatea 20: Discutati despre emotii

Atunci cand elevii Tnteleg cd un anumit continut le
manipuleaza emotiile, cercetdrile sugereaza cd acestia
vor fi mai rezilienti la dezinformare. latd o activitate pe
care o puteti desfasura Tn clasd pentru a-i ajuta pe elevi
sa inteleaga mai bine aceste aspecte:

. Prezentati 2-3 titluri cu incdrcaturd emotionald, fdra
textul articolelor respective, dintr-un feed de stiri sau de
pe platformele de comunicare sociald. inainte de a citi
articolul, intrebati ,Ce emotie simtiti? Cat de intensd
este aceastd emotie pe o scard de la 1 la 10?”

- Respirati adanc de trei ori, apoi puneti-va ntrebarea:
,Aceasta emotie md ajuta sa gandesc clar?”

- (Cititi articolul si verificati: sursa, biografia (dacd este
vorba despre un articol de pe o platforma de comunicare
sociald), data postarii, alte surse sau comentarii care
confirmd/infirma informatiile din articol. Retineti cd este
posibil ca unele postari sa fi fost efectuate de catre un
bot, nu de catre o persoana.

- Articolul include o fotografie menitd sa va
suscite anumite emotii? Este mentionat
numele fotografului? Este posibil sa fi fost
generata de IA? De ce credeti ca a fost folosita?

- Reactia mea emotionald initiald a fost
justificatd? Ce am Tnvatat din aceasta?

Aceastd activitate contribuie la dezvoltarea
capacitdtii de reglare emotionala - un aspect
important al bundstdrii mintale si o competenta
esentiala intr-o erd a continutului care
manipuleaza emotional, un bun punct de pornire
si 0 bund pregatire pentru urmdtoarea activitate.

I

Activitatea 21: Discutati despre importanta
onestitatii

Acest exercitiu de metacognitie 7i ajuta pe elevi sa
reflecteze asupra motivelor pentru care dezinformarea
poate fi uneori raspanditd chiar si de catre persoane fdra
intentii rele. Aceasta discutie le poate atenua impulsul de
a raspandi dezinformarea.

Tncepeti discutia cu grupul dumneavoastrd de elevi
rugandu-i sd se gandeasca daca ei insisi sau persoane pe
care le cunosc au distribuit vreodata continut online fals,
chiar daca stiau cd este fals. Cum a fost? Ce s-a intamplat?

Folosind un exemplu adecvat varstei propus de grupul
dumneavoastra de elevi, rugati-i sa se gandeasca de ce
ar distribui cineva un astfel de continut - desi stie ca
este fals.

Considera ca este bine sd se distribuie continut
care dezinformeaza?

- Cereti-le sa se gandeascd la consecinte:
daca subiectul dezinformdrii distribuite ar fi
0 persoand dragd lor?

+ Rugati elevii sa Tsi exprime n scris pozitia cu
privire la raspandirea dezinformarii - este n
reguld sau nu?

- Apoi, rugati-i sd se gandeascd ce vor face
urmdtoarea datd cand vad pe cineva ca distribuie
cu buna stiinta un continut care dezinformeaza.

Acest exercitiu este inspirat din cercetdirile efectuate
de Daniel Effron, London School of Business
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Activitatea 22: Tnvéi,:a!:i sa intelegeti mai

bine algoritmii

Sfatul 14: Utilizati exemple de dezinformare din
disciplina pe care o predati

Mediul nostru informational online este modelat din ce Tn
ce mai mult de aprecierile si preferintele noastre, iar acest
lucru ne afecteazd capacitatea de a lua in considerare si
alte perspective. Acest exercitiu de avertizare prealabila
exploreaza beneficiile si riscurile acestei realitati.

- Intrebati elevii ce muzica le place.

+ Apoi rugati-i sa se gandeasca la feedurile lor de muzica
de pe platforma de muzica preferatd. Ce muzica le
apare n acest feed?

+ Rugati-i sd se gandeasca de ce este convenabil ca
o platforma de streaming de muzica sd le recomande
urmatorul cantec pe care sa il asculte.

- Apoi, rugati-i sd se gandeascd la multimea de
alternative muzicale pe care le pot rata.

- Intr-unul sau mai multe grupuri, discutati fmpreuna

despre cele mai eficiente modalitati de a iesi

din aceasta ingradire a setarii preferintelor.

« Faceti o paraleld cu mediul informational si
discutati despre faptul cd elevii pot fi privati
de alte informatii/fevenimente/perspective si
de ce acest lucru este o problema.

- Aceasta activitate este si un bun punct de
pornire pentru a discuta despre distorsiunea
de confirmare si despre cat de usor poate fi
limitata viziunea noastra asupra lumii, fara
sa ne dam seama.

Sfatul 13: Utilizati exemple si un limbaj
adecvate varstei

Gdsiti exemple simple de dezinformare sau
polarizare a continutului cu care va simtiti
confortabil si care nu vor marginaliza pe niciun
elev din clasa. Puteti obtine rezultate excelente cu
un simplu continut online fals, cum ar fi imagini
sau videoclipuri generate de IA cu animale
sau celebritati.

Dacd sunteti profesor de geografie, discutati despre
teoria Pdmantului plat. lar daca sunteti profesor
de muzicg, discutati despre perspective si ingradiri
create, de exemplu, de Spotify. Mai presus de toate,
nu va temeti sa spuneti: ,Nu stiu”l Acest spatiu se
dezvolta atat de rapid incat este imposibil sd aveti
raspuns la orice ntrebare. Principala prioritate este
sd-i determinati pe elevi sa gandeascd si sd verifice.

Sfatul 15: Integrati aspectele legate de
combaterea dezinformarii Tn activitatea
dumneavoastra de predare

Navigarea fn conditii de sigurantd in spatiul informational

online este o competenta de Tnvdtare pe tot parcursul
vietii, elevii avand nevoie in mod constant de activitdti
prin care sa isi exerseze aceasta competenta.

Atentionarea 6: Siguranta emotionala si
reflectie

Unele activitati pot atinge puncte sensibile
la nivel emotional sau ideologic. Tncurajati
discutiile deschise si permiteti-le elevilor sd
reflecteze fara a-i judeca. Introduceti pauze
de respiratie sau de reflectie ca modalitate
de gestionare a reactilor emotionale, n
special in timpul analizei unui continut cu
incdrcaturd emotionald.

(1]



Evaluarea progresului educational al elevilor este un element
de baza si necesar n toate scolile din Europa si una dintre
sarcinile importante pe care le aveti in calitate de profesor/cadru
didactic. Acest lucru este valabil si pentru evaluarea nivelului de
alfabetizare digitald al elevilor. Tntrucat alfabetizarea digitald
este 0 componentd relativ noua a educatiei, evaluarea poate
fi 0 sarcina dificild. Alfabetizarea digitald cuprinde cunostinte,
aptitudini si atitudini, despre care s-a discutat deja in detaliu n
sectiunea 5. Orice evaluare cuprinzatoare a elevilor ar trebui sa
fie multidimensionala si sa incerce sd masoare toate cele trei
componente. Tn mod ideal, nivelul de cunoastere si progresul
referitor la alfabetizarea digitala trebuie sa fie raportate atat
la produsul (final), cat si la proces. Tn plus, modul de evaluare
anivelului de cunoastere si a progresului diferd in cazul predarii
alfabetizdrii digitale n diferite materii (transversal) fata de
predarea acesteia ca materie separata.

Ce putem face si ce ar trebui sa evaluam?

Un element de baza al alfabetizarii digitale este gandirea
critica, deoarece aceasta i ajutd pe elevi sa devind rezilienti
ntr-un mediu digital Tn care stirile distorsionate si false circuld
laolalta cu informatiile credibile. Nivelul de alfabetizare digitald
al tinerilor poate fi evaluat Tn functie de cateva dimensiuni
precum: (1) capacitatea de a distinge intre fapte si opinii,
(2) capacitatea de a identifica strategii de manipulare,
(3) capacitatea de a verifica veridicitatea informatiilor online,
(4) capacitatea de a gdsi, utiliza si crea informatii Tn mod critic,
constructiv si creativ si (5) capacitatea de a utiliza dispozitivele
digitale Tn mod eficace.

Tipuri de practici de evaluare

Exista mai multe metode de evaluare a elevilor atunci cand se
promoveazd alfabetizarea digitald in domeniul educatiei. Cele
mai frecvente metode de evaluare a nivelului de cunostinte
si a progresului sunt testele de cunostinte si competente,
evaluarile efectuate de profesor si autoevaludrile elevilor,
precum si reflectia asupra rezultatelor testelor sau ale
experientelor de invatare. In prezent, sunt disponibile numeroase
resurse si instrumente fiabile de evaluare a competentelor
digitale ale elevilor. Aceste instrumente evalueaza, de exemplu,
cunostintele si competentele adultilor si ale elevilor de a analiza,
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compara si evalua in mod critic credibilitatea si veridicitatea
informatiilor online.

Evaluarea cunostintelor elevilor poate include teste cu
intrebari prin care li se solicita elevilor sa enumere surse
online credibile pe diferite teme, sa descrie diferenta dintre un
document de opinie si o stire verificatd, sa facd distinctia intre
profesionistii din domeniul mass-mediei si cetdtenii jumalisti
si sa descrie modul Tn care algoritmii pot influenta cdutdrile.

Puteti evalua competentele digitale ale elevilor solicitandu-le
sa identifice informatiile menite sd induca Tn eroare si sa
manipuleze fata de informatiile neutre sau echilibrate sau
sa identifice dovezile pentru 0 anumitd afirmatie, analiza sau
judecata. Se pot folosi ntrebari prin care li se solicita elevilor
sa evalueze cat de credibile considera ca sunt diferite articole,
titluri sau postari pe platformele de comunicare socialg;
,punctajele” lor pot fi apoi utilizate pentru a discuta cum Tsi pot
imbunatati competentele. Competentele digitale ale elevilor pot
fi, de asemenea, evaluate prin analizarea capacitdtii acestora
de a crea produse digitale precum videoclipuri sau creatii
artistice online.

Activitatea 23: Evaluati capacitatea elevilor de

a identifica titlurile manipulatoare

Cereti-le elevilor sa indice care dintre urmatoarele titluri sunt
adevarate si care sunt false:

a. Guvernul manipuleaza perceptia publicului cu privire
la ingineria genetica cu scopul de a spori gradul de
acceptare de catre cetdteni a acestor tehnici;

b. Atitudinea fata de UE este in mare parte pozitiva, atat
in Europa, cat sin afara ej;

c. Unele vaccinuri
toxine periculoase;

contin  substante  chimice  si

d. Refugiatii ucraineni sunt ,paraziti”. Statele membre
ale UETi trateazd mai bine decat pe proprii cetateni
sifi folosesc pentru a submina democratia;

e. Prim-ministrul spaniol Pedro Sanchez este
responsabil pentru pana de curent din Spania
din aprilie 2025;

f. Tncalzirea globald a cauzat si va cauza mai multe
fenomene meteorologice extreme (de exempluy,
inundatii si secete), topirea calotelor glaciare,
pierderea biodiversitatii, boli ale plantelor si
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inmultirea organismelor ddundtoare plantelor, penurie
de alimente si de apd dulce, desertificare si stramutari
cauzate de dezastre.

Acum rugati elevii sa fsi justifice rdspunsurile: de ce considerd
cd titlurile sunt adevarate sau false? Cum puteti afla daca
titlurile sunt corecte sau Tnseldtoare?

Nota: Titlurile 13, 1¢, 1d si le contin informatii false, iar
titlurile 1b si 1f sunt stiri adevdrate. Titlurile 1a, 1c, 1d si
1le sunt exemple de tearii ale conspiratiei. Titlurile 1c si 1d
sunt exemple de manipulare emotionald. Solicitarea opiniei
unui expert sau verificarea veridicitdtii informatiilor din alte
surse credibile sunt metode eficace de a afla daca titlurile
sunt corecte.

Competentele clevilor in materie de verificare a informatiilor
pot fi evaluate prin sarcini Tn care folosesc citirea laterala™,
capacitatea de a efectua cdutdri inverse ale imaginilor si
cautdri de text folosind mai multe motoare de cautare si
capacitatea de a demasca dezinformarea (de exemplu, nivelul
de complexitate). Competentele de identificare a imaginilor
si videoclipurilor manipulate prin tehnologia ,deepfake” pot
fi evaluate analizand in ce masura elevii pot folosi resursele
digitale pentru a demasca informatiile nseldtoare.

Si atitudinile elevilor fata de informatiile online poate fi
evaluate. Este important ca elevii sa nu fie ,naivi” atunci cand
utilizeaza informatii online. Multi considerd ca sunt ,imuni” la
dezinformare si au ncredere in sursele pe care le cunosc. Prin
urmare, este important sa se evalueze in ce mdsura considerd
ca informatiile online sunt credibile. De asemenea, acestia
trebuie sd recunoascd importanta accesarii de informatii
credibile. Aceste aspecte pot fi evaluate cerandu-le elevilor sa
evalueze cat de credibile sunt in opinia lor informatiile online,
de la ,toate” la ,niciuna’, si cat de important este pentru ei
sa aiba acces la stiri credibile. Atitudinile productive legate de
alfabetizarea digitala sunt atitudinile care pun sub semnul
intrebdrii veridicitatea informatiilor online si atitudinile pozitive
legate de accesul la stiri credibile.

Activitatea 24: Evaluati atitudinile elevilor fa!:i

de informatii**

Cereti-le elevilor sd completeze un chestionar pentru
a le evalua atitudinea fata de informatii. Aceasta
activitate poate fi realizata mai intai individual si
apoi utilizatd in cadrul unei discutii in grup. Poate fi
0 modalitate utild de a evalua atitudinile elevilor la
inceputul unei serii de lectii privind dezinformarea si
apoi repetatd la sfarsit.

1. Cate informatii disponibile pe intemet considerati
cd sunt credibile?

Toate -————————- Niciuna
2.Catdeimportant este sa aveti acces la stiri credibile?
Deloc important-----—-------—- Foarte important

3. Cred ca exista multe moduri gresite si un singur
mod corect de a aborda aproape orice situatie.

Total de acord ~———-—-—--- Total dezacord

4. Dovezile care contravin convingerilor personale nu
trebuie luate Tn considerare.

Total de acord ~——————-- Total dezacord

5. Cred ca diferitele idei despre bine si rdu ale
persoanelor din alte societdti pot fi valabile pentru ele.

Total de acord ~———————-- Total dezacord

6. Oamenii ar trebui sa ia Tntotdeauna
n considerare dovezile care contravin
convingerilor lor.

Total de acord ~————————-- Total dezacord

Nota: intrebarea 1 urmdreste sa determine
daca elevii sunt naivi sau sceptici in privinta
informatiilor online, intrebarea 2 mdsoara
atitudinile elevilor fatd de stirile credibile,
intrebarea 3 masoard atitudinea dogmaticd,
intrebarea 4 mdsoara gradul de acceptare
a faptelor, Intrebarea 5 mdsoara gandirea
flexibild, iar ntrebarea 6 mdsoara gradul
de receptivitate.

33 C(itirea laterald se referd, Tn esentd, la actiunea de verificare a informatiilor pe masura ce le citim.

34 Exemple preluate din Nygren, T., & Guath, M. (2022). Students Evaluating and Corroborating Digital News (Evaluarea si corelarea stirilor digitale de cétre elevi),
Scandinavian Journal of Educational Research, 66(4), 549-565. doi:10.1080/00313831.2021.1897876; Roozenbeek, J., Maertens, R., Herzog, S. M., Geers,
M., Kurvers, R. H,, Sultan, M., & van der Linden, S. (2021), Susceptibility to misinformation is consistent across question framings and response modes and better
explained by open-mindedness and partisanship than analytical thinking. Judgment and Decision Making (Sensibilitatea la dezinformare este consecventa in
ceea ce priveste formularea intrebdrilor si modurile de raspuns si se explica mai bine prin atitudinea deschisd si partizana decat prin gandirea analitica.

Rationament si proces decizional). Tn curs de publicare.
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Receptivitatea activd a elevilor este, de asemenea, o atitudine
important de evaluat, deoarece o atitudine pozitiva legata de
acceptarea de noi dovezi si perspective multiple imbundtdteste
capacitatea persoanelor de a gestiona dezinformarea. Aceasta
poate fi evaluata observand, prin diverse activitati, cat sunt
de dispusi elevii sa isi schimbe pozitia cu privire la diverse
teme atunci cand se confruntd cu dovezi solide care contravin
propriilor opinii.

Este important, de asemenea, sd se evalueze atitudinile
online ale elevilor si comportamentul lor pe platformele de
comunicare sociald. Acest lucru presupune examinarea stilului
de comunicare al elevilor atunci cand, de exemplu, colaboreaza
cu alte persoane in mediul online sau intra n dezbatere cu
acestea. O astfel de evaluare poate include sa urmariti daca
elevii lanseaza atacuri personale, insulte, manifesta lipsa de
respect si/sau sunt insensibili la necazurile altora. Aceasta
poate include utilizarea de emoticoane denigratoare, de cuvinte
codificate sau de imagini specifice grupului lor social.

- =

Luati n considerare...

+ sa evaluatfi cunostintele, atitudinile si competentele
elevilor inainte si dupa predare;

+ sa& combinati mai multe instrumente de masurare, in
special instrumente care s-au dovedit fiabile;

- sarealizati evaludri periodice pentru a vedea dacd elevi
au acelasi nivel de cunostinte despre cele invatate si dupd
cateva saptamani sau chiar luni;

- sa utilizati instrumente de evaluare care mdsoara
cunostintele, atitudinile si competentele;

- savainformatiTn permanentd cu privire la disponibilitatea
unor instrumente de evaluare noi, mai eficiente, care
pot oferi 0 imagine mai completa asupra nivelului de
cunoastere si asupra progresului elevilor, in special
avand in vedere faptul ca domeniul alfabetizarii digitale
evolueaza rapid;

- sa oferiti feedback elevilor cu privire la arile de
imbunatatire, pe baza evaludrii competentelor acestora;

+ sa utilizati mai multe Tntrebari deschise, care sa i
determine pe elevi sa efectueze cdutari online, Tnainte
si dupd lectii;

- savdintrebati colegii cum evalueaza ei atitudini precum
receptivitatea si gandirea flexibila. Daca nu au efectuat
astfel de evaluari pana acum, sa discutati cu acestia
referitor la metodele ce pot fi utilizate Tn acest scop.

35 https://publications.jrc.ec.europa.eu/repository/handle/JRC123226.

Atentionarea 7: Verificarea intelegerii elevilor

n timpul evaluarii

Atunci cand utilizati exemple de dezinformare Tn
timpul evaluarii, asigurati-va ca elevii Tnteleg ce
informatii sunt exacte si care sunt false. In caz
contrar, unii dintre ei ar putea rdmane cu o perceptie
gresitd. Acest lucru este cu atat mai important
avand in vedere ,efectul de influenta continua”
mentionat anterior.

Pentru discutii, analize si observatii pot fi utilizate nivelurile de
alfabetizare digitald declarate de elevii nsisi, dar trebuie sa
se tind seama de faptul ca este posibil ca elevii sa fie prea
ncrezdtori si sa nu se priceapd prea bine la evaluarea propriilor
cunostinte, competente si atitudini. Un exemplu de afirmatii
pentru autoevaluare este fumizat in Perspectiva 14 de mai jos.
Aceste afirmatii sunt preluate din DigCompSAT (un instrument
de autoanalizd al Comisiei Europene mentionat in DigComp)™.

Perspectiva 14: Exemple de afirmatii pentru

autoanaliza privind alfabetizarea digitala

- Stiu ca motoare de cautare diferite pot genera rezultate
diferite deoarece sunt influentate de factori comerciali
(cunostinte/nivel intermediar).

« Atunci cand utilizez un motor de cdutare, pot folosi
caracteristicile avansate ale acestuia (competentd,
nivel intermediar)

Stiu sa gdsesc un site de intemet pe care l-am accesat
anterior (competentd, nivel elementar).

Stiu sa fac distinctia Tntre un continut promovat si alte
tipuri de continut pe care le gasesc sau le primesc
online (de exemplu, recunoasterea unei reclame pe
platformele de comunicare sociald sau Tn motoarele
de cdutare) (competentd, nivel intermediar).

- Stiu sa identific scopul urmarit de o sursa
de informatii online (de exemplu, informare,
influentare, divertisment sau vanzare)
(competenta, nivel intermediar).

- Verific in mod critic daca informatiile
pe care le gasesc online sunt credibile
(atitudine, nivel intermediar).

- Stiu ca unele informatii de pe intemet sunt
false (de exemplu, stiri false) (cunostinte,
nivel de baza).
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Cadrul DigComp*® propune, de asemenea, metode de evaluare
a competentelor elevilor prin observarea si orientarea proceselor
de Tnvatare prin sarcini specifice legate de alfabetizarea digitald.
Competentele de combatere a dezinformdrii si a informatiilor
eronate reprezinta una dintre cele cinci prioritati identificate
n cadrul actualizat DigComp 3.0 (alaturi de IA, bundstarea n
mediile digitale, securitatea cibemeticd si drepturile cetdtenilor,
alegere si responsabilitate). DigComp 3.0 abordeaza subiecte
esentiale legate de dezinformare, inclusiv pre-demontarea
(prebunking), demontarea (debunking), bulele de filtrare,
prejudecdtile si influentatorii de pe platformele de comunicare
sociald, precumn si noi declaratii privind rezultatele Tnvatdrii,

care pot fi utilizate la elaborarea programelor de Tnvatamant
si a continutului educational si de formare.

Procesul de Tnvdtare poate fi evaluat prin observarea capacitatii
elevilorde arezolva sarcini (complexe), anivelului de autonomie si
a nivelului cognitiv al acestora. Pentru observarea competentelor
este necesard elaborarea unor criterii. Puteti utiliza Tn evaluarea
dumneavoastra criterii precum complexitatea sarcinilor, nivelul
de autonomie, domeniul cognitiv (a se vedea tabelul de mai
jos) sau puteti elabora criterii detaliate in functie de activitatea
propusa si de sarcinile atribuite.

Nivel Complexitatea sarcinilor Autonomie Domeniu cognitiv
o Cu indrumare/autonomie si cu
Elementar Sarcini simple N . ’ Memorare
indrumare daca este necesar
Sarcini bine definite si de
) ruting, probleme/sarcini simple Tn mod autonom/independent -
Intermediar _ _ L . A A Intelegere
si probleme bine definite si si Tn functie de nevoile mele. ’
exceptionale
i indrumn pe alti/ma pot
Sarcini si probleme diferite/ P o (A P Punere Tn aplicare/evaluare/
Avansat adapta la ceilalti intr-un

sarcinile cele mai adecvate

Creare

context complex

Puteti identifica mai bine ariile de dezvoltare a elevilor si sprijini
procesul de invatare observand, de exemplu, daca elevii au
dezvoltat metode eficace de cautare Tn scopuri personale (de
exemplu, pentru a vizualiza o listd cu cele mai populare filme),
educationale (de exemplu, pentru a se documenta cu privire la
diferitele interpretari ale evenimentelor istorice) si profesionale
(de exemplu, pentru a gasi anunturi de angajare adecvate). De
asemenea, puteti vedea daca stiu cum sa gestioneze excesul de
informatii (de exemplu, cresterea numarului de informatii false
sau Tnseldtoare la aparitia unei boli) prin adaptarea metodelor
si strategiilor de cautare.

Sfatul 16: Evaluati competentele de cercetare

ale elevilor

Evaluati capacitatea elevilor de a se documenta cu

privire la principalele probleme asociate mediului
digital. De exemplu, propuneti-le elevilor sa se
documenteze online pentru a identifica tipurile de
tehnologii utilizate pentru a crea falsuri simple si
deepfake-uri. Aceste competente de cercetare aduc
beneficii elevilor la toate disciplinele scolare.

36 Cadrul european al competentelor digitale pentru cetateni (DigComp) - Centrul Comun de Cercetare: Platforma stiintifica a UE.


https://joint-research-centre.ec.europa.eu/projects-and-activities/education-and-training/digital-transformation-education/digital-competence-framework-citizens-digcomp_en
https://joint-research-centre.ec.europa.eu/projects-and-activities/education-and-training/digital-transformation-education/digital-competence-framework-citizens-digcomp_en
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L~ =

Luati n considerare...

+ sa le cereti elevilor sd Tsi evalueze singuri nivelul de
cunostinte si progresul de Tnvdtare. De asemenea,
propuneti-le sa Tsi stabileascd propriile obiective legate
de nivelul lor de competente digitale;

+ sautilizati cadrele dezvoltate la nivel international, cum
ar DigComp;

+ sd utilizati evaluari colegiale si portofolii

- faptul ca evaluarea lucrului in grupuri mici implica,
de obicei, atat o evaluare la nivel de grup, cat si
o0 evaluare individuala;

+ sa rugati elevii sa creeze relatdri care sa contracareze
campaniile de dezinformare ce vizeaza anumite
comunitdti vulnerabile. Evaluati, impreund cu ceilalti
elevi, ,puterea” acestor relatdri (cat de convingdtoare
sunt si de ce).

Evaluarea abordarilor educationale eficiente
n materie de alfabetizare digitala

Pe langa evaluarea competentelor elevilor, este intotdeauna bine
sa stiti daca practicile dumneavoastra de predare au impactul
scontat. Tn principiu, existd intotdeauna loc de imbunatdtire.
Dacd lectia, unitatea sau programul au avut vreun efect, elevii
ar trebui sa rdspunda mai bine la unele dintre Tntrebdrile de
evaluare de mai sus; de exemplu, identificarea titlurilor care
induc Tn eroare sau verificarea veridicitatii informatiilor online
dupa finalizarea activitatilor. O masuratoare inainte de a incepe
activitatile si o alta dupa incheierea acestora va vor oferi
informatii importante in acest sens.

Se pune apoi intrebarea: cum pot evalua cel mai bine programul
meu si/sau al scolii Tn materie de alfabetizare digitala (de
exemplu, ce instrumente pot utiliza si in ce scop? Ce aspecte
pot si ar trebui evaluate? Cum pot avea acces la instrumente
utile si fiabile disponibile? Pe cine sd implic in evaluare)? Existd
mai multe metode de a mdsura impactul, insa utilizarea unor
masuratori valide si fiabile ale nivelului de Tnvatare al elevilor
este probabil cea mai eficace. Cerandu-le elevilor sa evalueze
cum i s-a predat si ce au invatat poate furniza informatii utile,
nsd este 0 metoda adesea lipsita de acuratete, in special dacd
raspunsurile elevilor nu sunt anonime. De asemenea, acestia ar
putea resimti o presiune normativa de a rdspunde intr-un anumit
fel (dezirabilitate sociala). Prin urmare, evaluarea impactului
educatiei pentru a sprijini alfabetizarea digitald este foarte
importanta, dar si complexd. Dacd aveti aceasta oportunitate,
dumneavoastrd si colegii dumneavoastrd puteti beneficia de
0 evaluare mai detaliata Tn colaborare cu cercetatorii interesati
sa afle mai multe despre alfabetizarea digitala in practica.

37 https://education.ec.europa.eu/ro/selfie

Sfatul 17: Colaborati cu universitatile

Desi acest lucru poate necesita mult timp din
partea profesorilor/cadrelor didactice, universitatile
cautd adesea oportunitdti de a le permite cadrelor
universitare sau absolventilor de studii universitare sa
evalueze diverse programe (de alfabetizare digitalad).
Incheierea unei colaborari cu o universitate locald
(de exemplu, luand legdtura cu departamentul de
comunicare al acesteia) poate fi benefica atat pentru
dumneavoastrd, cat si pentru scoala n care activati.

Luati Tn considerare...

- sddesfdsurati sau sa participati la un proiect international
prin intermediul programului eTwinning al Comisiei
Europene, care le permite scolilor sa colaboreze in cadrul
unor proiecte comune;

+ sd cautati online tipuri de instrumente de evaluare ce
pot fi utilizate n scoald Tn mod gratuit sau cu un cost
foarte mic;
sd folositi instrumentul online SELFIE®, disponibil gratuit,
pentru a afla ce ar putea face scoala dumneavoastra
pentru a utiliza mai bine tehnologia n procesele de
predare si Tnvatare?

+ sd luati legatura cu Centrul pentru un internet mai sigur
din tara dumneavoastra pentru a beneficia de activitati
de formare si de sensibilizare.


https://education.ec.europa.eu/ro/selfie
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11. Recomandari pentru directorii

unitatilor de invatamant si pentru

responsabilii de elaborarea politicilor

Responsabilii de
elaborarea politicilor

Direci,:ii

Directorii uniti;ilor
de invatamant

Sporirea eficacitdtii si a

Luarea de decizii strategice pentru
a asigura adoptarea pe scard larga
si sustenabilitatea initiativelor
de combatere a dezinformadrii Tn
ntregul sistem de Tnvatdmant.

g 2

impactului prin includerea
alfabetizdrii digitale si a
rezilientei la dezinformare
in sistermele nationale
de Tnvatamant.

PSS  Alocarea eficace a resurselor
n mediul scolar, influentand
punerea in aplicare a
programei de invatamant,
formarea cadrelor didactice si
implicarea elevilor.

Aceastd sectiune ofera sfaturi clare pe baza carora se poate actiona pentru a-i implica pe
directorii unitatilor de invdtamant si pe responsabilii de elaborarea politicilor in domeniul
educatiei in promovarea alfabetizdrii digitale si in consolidarea rezilientei la dezinformare.

Aceasta sectiune este conceputd specific pentru directorii
unitdtilor de Tnvatdmant si responsabili de elaborarea
politicilor, care se afla intr-o pozitie unica pentru a spori in mod
semnificativ eficacitatea si impactul alfabetizarii digitale si al
rezilientei la dezinformare n cadrul sistemelor educationale.
Prin urmare, vd indemnam sa cititi, sa promovati si sa utilizati
acest ghid, care nu include o Tnsiruire de instructiuni, ci ofera
sprijin practic pentru predare in diferite medii educationale - atat
formale, cat si informale.

Prima parte a acestei sectiuni este adaptatd Tn mod explicit
pentru directorii unitdtilor de fnvatamant, care au o contributie
esentiala Tn acest demers, avand Tn vedere rolul lor central Tn
organizarea procesului de predare si fnvatare si capacitatea lor
de a aloca resurse Tn mod eficace in mediul scolar, influentand
astfel Tn mod direct punerea in aplicare a programelor de
invatamant, formarea cadrelor didactice si implicarea elevilor.

A doua parte este dedicata responsabililor de elaborarea
politicilor Tn domeniul educatiei, la nivel local (de exempluy,
municipalitati), regional/statal (de exemplu, state federale,
comunitati/regiuni autonome; administratii descentralizate) si
central, care au un rol la fel de important. Acestia au sarcina
de a lua decizii strategice pentru a asigura adoptarea pe scard
larga si punerea in aplicare sustinuta a initiativelor de combatere
a dezinformdrii in Tntregul sistem de Tnvatamant.

Avand n vedere diferentele substantiale dintre sistemele de
fnvatamant din statele membre ale UE si diferitele contexte
culturale si in pofida preocuparilor comune cu privire la
modalitatile de combatere a dezinformdrii, recomandarile din
aceasta sectiune sunt concepute astfel incat sa fie flexibile si
trebuie sa fie adaptate la caracteristicile specifice ale fiecdrei
tari, regiuni si scoli. Foarte important, aceste recomandari se
aliniaza la demersul de punerea Tn aplicare a ghidului printr-o
abordare la nivelul intregii scoli.

Recomandari si sfaturi pentru directorii
unitatilor de fnvatamant

La nivel pedagogic

Incurajati cadrele didactice de la orice nivel si oferiti-le
sprijin de baza pentru a putea promova alfabetizarea
digitald cu incredere. Profesorii nu trebuie sd fie expertiin
tehnologie - alfabetizarea digitald inseamna indrumarea
elevilor sa adopte o gandire criticd, sa comunice fn conditii
de sigurantd si sa navigheze Tn mod responsabil Tn
spatiile digitale.

Promovati metodologii de predare active, centrate pe
elevi, cum ar fi invatarea bazata pe proiecte, invdtarea
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aprofundata in clasa si predarea mixtd, aldturi de
gamificare si Tnvatarea prin joc, profitand de flexibilitatea
si aplicabilitatea Tn diferite contexte a jocurilor pentru
a asigura o intelegere mai complexa a temelor predate.
Invitati profesorii sa exploreze sfaturi practice legate
de predare si invatare, sugestii de activitati scurte,
perspective, exemple, note de informare, consideratii si
atentiondri, Tntrucat unele subiecte pot fi mai dificile si
pot necesita mai multa pregatire pentru predare.
Aduceti n atentia cadrelor didactice si a altor membri
relevanti ai personalului scolar faptul ca pot utiliza
prezentul ghid pentru a promova medii de Tnvatare
favorabile incluziunii, pentru a sprijini dialogul pe subiecte
sensibile si pentru a promova bunastarea emotionald.
Promovati strategii de combatere a dezinformdrii, de
integrare responsabild a instrumentelor de |A in educatie,
de aprofundare a intelegerii influentei platformelor de
comunicare sociala si de utilizare a unor metode de
evaluare eficace. Foarte important, asigurati-va cd aceste
eforturi sunt sustinute de resurse de formare disponibile
pentru a-i ajuta pe elevi sa-si dezvolte o rezilientd
digitala puternica.

i

La nivelul politicii scolare

Adoptati si implementati o abordare cuprinzatoare
la nivelul intregii scoli si o strategie transdisciplinara
privind alfabetizarea digitald, cu obiective clare, o echipa
dedicata, activitati specifice, instrumente solide de
monitorizare si evaluare.

Elaborati un plan pentru prevenirea dezinformdrii
si raspunsul la aceasta, care sa includa strategii de
gestionare a continutului media, echipe scolare si
personal dedicat. Acest plan ar trebui sa evidentieze
faptul ca scolile sunt, de asemenea, tinta unor campanii
care pot avea un impact urias asupra vietii de zi cu zi si
a bunastarii cursantilor.

Acordati prioritate unor parcursuri mai structurate pentru
dezvoltarea profesionald continud, axate pe alfabetizarea
digitald, educatia in materie de cetdtenie digitala,
combaterea dezinformarii si alfabetizarea in domeniul
IA pentru cadrele didactice si personalul de sprijin scolar.
Acordati profesorilor care coordoneaza diverse proiecte
suficient timp n afara programului de la scoala pentru
conceptualizarea si gestionarea proiectelor respective
si implicati Tn mod eficace conducerea scolii pentru
a asigura progresul continuu si a evita stagnarea din
cauza gestiondrii deficitare a timpului.

Luatiin considerare organizarea de evenimente n cadrul
carora profesorii si alti membri relevanti ai personalului
sa defineasca strategii de evaluare adaptate contextului
specific si cursantilor.

Promovati adoptarea unor instrumente de autoevaluare,
cum ar fi ,SELFIE for Schools”*® si ,SELFIE for Teachers”,
care sunt disponibile n toate limbile oficiale ale UE si
sprijind scolile si profesorii 1n evaluarea capacitatilor si
a competentelor digitale.

Explorati noul sistem european de recunoastere
a competentelor digitale®® destinat profesorilor
participanti la proiecte eTwinning, care sprijind evolutia
n carierd a profesorilor prin recunoasterea eforturilor lor
de Tnvatare si dezvoltare.
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38 https://education.ec.europa.eu/ro/selfie
39 https://education.ec.europa.eu/ro/selfie-for-teachers.
40 Sistemul european de recunoastere a competentelor digitale.


https://education.ec.europa.eu/ro/selfie
https://education.ec.europa.eu/ro/selfie-for-teachers
https://school-education.ec.europa.eu/ro/learn/recognition-scheme-teachers-digital-competence
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La nivel de comunitate Recomandari si sfaturi pentru responsabilii de
elaborarea politicilor
+ Puneti In legaturd activitatile scolii dumneavoastra

cu principalele retele si evenimente nationale S| o ol local

internationale, cum ar fi Ziua pentru un intemet mai sigur,
Saptamana alfabetizarii mediatice si Ziua internationald
a verificarii informatiilor.

Luati legdtura cu universitatile sau ONG-urile locale
pentru a stabili o colaborare Tn ceea ce priveste
evaluarea strategiilor, a programelor sau a activitatilor
de alfabetizare digitald.

Promovati parteneriatele intre scoald si familie prin
implicarea si sprijinirea pdrintilor Tn  dezvoltarea
alfabetizdrii digitale (de exemplu, porti deschise pentru
pdrinti, Tntalniri intre profesori si parinti, ateliere pentru
parinti etc.).

Colaborati cu diverse parti interesate externe si discutati
planurile Tnainte de a preda subiecte sensibile care ar
putea conduce la discutii mai aprofundate acasa.

Sfatul 18: Explorati oportunititile de finantare

locale, nationale sau internationale

Pentru promovarea cooperdrii si a schimburilor,
inclusiv observarea directa la locul de muncd, cum
ar fi programul Erasmus+ sau Corpul European
de Solidaritate.

Sfatul 19: Informati personalul cu privire la
initiativele de politica legate de alfabetizarea
digitala

Alocati timp si resurse Tn cadrul reuniunilor si al zilelor
de dezvoltare pentru informarea personalului cu privire
la diverse evolutii precum uniunea competentelor,
Planul de actiune pentru educatia digitala, Codul de
conduita privind dezinformarea, Regulamentul privind
serviciile digitale si Scutul european pentru democratie.

Facilitati parteneriatele Tntre scoald si comunitate i
initiativele locale identificand resursele necesare pentru
a asigura implicarea activa a parintilor, a membrilor
comunitatii mai largi si a expertilor externi relevanti (de
exemplu, jumnalisti, bibliotecari, ONG-uri, influentatori
renumiti, cercetatori si operatori de platforme).

Asigurati o intelegere aprofundata a sugestiilor practice
oferite de prezentul ghid pentru profesori si cadrele
didactice, prin stabilirea unor oportunitati de colaborare
pentru schimburile de practici.

Sprijiniti punerea n aplicare a unor instrumente
cuprinzdtoare de (auto)evaluare n scoli, utilizand
rezultatele Tn colaborare cu scoala si comunitatea pentru
a imbundtdti planurile de interventie.

La nivel regional/statal

Elaborati, puneti in aplicare si revizuiti periodic o strategie
cuprinzdtoare, transdisciplinara privind alfabetizarea
digitala Tn scopul combaterii dezinformarii, care sa
includa obiective clare, o echipa dedicata, activitati
specifice si instrumente solide de monitorizare si evaluare
pentru o punere Tn aplicare eficace Tn cadrul scolilor si
al comunitatilor.

Integrati educatia cuprinzdtoare privind dezinformarea in
programele de formare initiala a profesorilor si instituiti
parcursuri structurate si durabile pentru dezvoltarea
profesionala continua.

- Infiintati centre nationale de expertiza si de resurse, care

sa sustind gamificarea si Tnvdtarea prin joc, Tnvdtarea
aprofundatd n clasd si predarea mixta.

Organizati campanii de sensibilizare destinate parintilor
si comunitatii mai largi.

Sprijiniti dezvoltarea si punerea n aplicare a unor
instrumente de evaluare cuprinzatoare care sa masoare
nu numai cunostintele, ci si gandirea criticd, atitudinile si
competentele practice.
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La nivel central

Revizuiti programele de Tnvatdmant existente pentru
a evalua masura n care acestea respecta cadrele de
alfabetizare digitala instituite, incluzand educatia in
materie de cetdtenie digitald, combaterea dezinformadrii
si alfabetizarea Tn domeniul 1A,

Furnizati directii pentru a sprijiniintegrarea transdisciplinara
a rezilientei la dezinformare.

Valorificati si sensibilizati publicul cu privire la
mecanismele (de exemplu, prin intermediul Agentiei
nationale Erasmus+) si sursele de finantare (de exemplu,
Erasmus+) disponibile pentru proiecte care pot promova
utilizarea prezentului ghid Tn scoli si in alte contexte de
Tnvdtare - formale, informale sau non-formale.
Identificati resursele necesare pentru formarea initiald si
dezvoltarea profesionald continud a cadrelor didactice Tn
domeniul alfabetizarii digitale, al alfabetizarii Tn domeniul
IA, al educatiei Tn materie de cetatenie digitala si al
combaterii dezinformarii.

Promovati colaborarea paneuropeana privind programele
si resursele de alfabetizare digitald, utilizand retelele
nationale si internationale.

Luati legatura cu responsabilii de elaborarea politicilor din
alte state membre pentru a face schimb de cunostinte
cu privire la modul de punere Tn aplicare a unor strategii
durabile de succes pentru promovarea alfabetizdrii
digitale in scoli, In special a celor cu eficientd dovedita.

Sfatul 20: Familiariza;i-vi cu termenii

din glosar

Examinati definitiile si analizati in ce mdsurd politicile
si initiativele nationale, regionale sau locale sunt
aliniate la Intelegerea conceptuala (de exemplu, a avea
competente digitale inseamnd a avea capacitatea de
a accesa, gestiona, intelege, integra, comunica, evalua,
crea si disemina informatii in conditii de sigurantd si n
mod responsabil prin intermediul tehnologiilor digitale).

Sfatul 21: Organizati evenimente de
tip hackaton pentru directorii unitatilor
de fnvatamant

Tn cadrul c&rora acestia pot colabora pentru a dezvolta
solutii practice, strategii si instrumente digitale Tn vederea
imbundtatiri competentelor digitale si a combaterii
dezinformarii Tn scolile si Tn comunitdtile lor.
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Tn aceastd ultimd sectiune, am inclus o selectie de exermple de
planuri de lectie pe care le puteti utiliza n clasa, precum si un
glosar de termeni comuni pe care este posibil sa i fi intalnit deja
n prezentul ghid. Am ncercat, pe cat posibil, sa ne asiguram
ca planurile de lectie pot fi utilizate Tn orice clasd, indiferent
de resursele sau materialele exteme disponibile. Bineinteles
ca sunt disponibile numeroase resurse online pentru a sprijini
profesorii in promovarea alfabetizdrii digitale n clasa si in
combaterea dezinformarii si va incurajam cu tdrie sa luati
legdtura cu agentiile nationale si cu furnizori renumiti, inclusiv
cu organizatiile mici non-profit, pentru a descoperi resursele
disponibile Tn limba dumneavoastra.

Planurile de lectie sunt concepute pentru a sprijini profesorii si
nu au o structura normativa. Acestea pot fi utilizate partial sau
integral, adicd profesorii sunt Tncurajati sa se familiarizeze cu
planurile si sa aleaga activitdtile care Ti gjuta cel mai mult sa isi
indeplineasca obiectivele de predare si Tnvatare. Toate planurile
indica o categorie de varsta orientativa pentru care respectivele
lectii ar fi oportune. Cu toate acestea, la fel ca n cazul tuturor
resurselor didactice, punerea n aplicare a planurilor este l[asata
la aprecierea profesionala a cadrelor didactice, bazandu-se pe
experienta lor si pe cunoasterea propriilor clase si a contextului
specific. Planurile sunt concepute pentru cursuri de 60 de minute,
dar pot fi modificate in functie de context.

Planurile de lectie pun un accent deosebit pe latura pedagogica
si utilizeaza mai multe abordari pedagogice favorabile
incluziunii bazate pe dovezi. Strategiile nu sunt concepute
pentru o anumita disciplind si, prin urmare, pot fi utilizate
pentru o varietate de discipline. Strategiile prezentate mai jos
sunt centrate pe elevi si au fost recunoscute Tn literatura de
specialitate ca sporind implicarea si sentimentul de apartenenta
al elevilor, Tmbunatatindu-le experienta generala de nvatare.

Tnvﬁ;are inter pares - elevii mai mari 1i pot sprijini T
mod eficace pe elevii mai mici in dezvoltarea competentelor
online prin initiative de invdtare inter pares. Aceasta abordare
fncurajeaza utilizarea responsabild a tehnologiilor digitale
de cdatre elevii mai mari si le imbundtateste competentele
de conducere si de comunicare, promovand in acelasi timp
alfabetizarea digitala Tn randul elevilor mai mici.

Strategii metacognitive - metacognitia se refera
la constientizarea si controlul gandirii noastre pentru
invatare, adica a modului in care invdtdm cel mai bine.
Abordarile bazate pe metacognitie i ajuta pe elevi sa
reflecteze ntr-un mod mai explicit asupra propriului proces
de Tnvatare. Pentru profesori, aceasta presupune predarea
unor strategii specifice de planificare, monitorizare
si evaluare a procesului de nvatare al elevilor. De
exempluy, biletele de iesire* promoveazd metacognitia
elevilor, Tncurajeaza autoreflectia si ofera feedback
valoros atat elevilor, cat si profesorilor. Competentele
metacognitive solide au puterea de a influenta fnvatarea
si performanta elevilor. Prin urmare, sprijinirea dezvoltarii
metacognitiei este 0 modalitate eficientd de promovare
a succesului elevilor.

Utilizarea scrierilor/creatiilor artistice ale
elevilor - utilizarea scrierilor si/sau a creatiilor artistice ale
elevilor este consideratd o strategie care imbundtateste
implicarea elevilor in activitdtile de nvatare si le sporeste
sentimentul de apartenenta.

Proiectare universald pentru fnvitare (UDL) -
este un cadru care urmdreste sa faca fnvatarea accesibild
si eficace pentru toti elevii prin proiectarea unor medii si
materiale de nvdtare flexibile. UDL pune accentul pe
oferirea mai multor mijloace de reprezentare, de actiune
si de exprimare, precum si de participare, Tn locul unei
aborddri universale. De exemplu, planurile de lectie de
mai jos le permit elevilor s& interactioneze in diverse
moduri cu continutul Tnvdtdrii, si anume prin scris, arta
sau o piesd de teatru. Pentru mai multe detalii, vd rugam
sa consultati ghidul CAST din 2024 privind proiectarea
universala pentru Tnvatare, versiunea 3.0%.

Predare care tine cont de specificul cultural -
obiceiurile, caracteristicile, experienta si perspectivele
elevilor sunt folosite ca instrumente pentru o experienta
de Tnvatare Tmbunatatita. n cazul n care pentru un plan
de lectie sunt puse la dispozitie resurse suplimentare,
profesorii sunt incurajati sa introducd nume adecvate
contextului individual (fara a mentiona anumiti elevi).
Metoda mozaicului - este o strategie de invatare
bazata pe cooperare prin care elevii devin ,experti”
ntr-o anumita parte a unui subiect si apoi predau aceste

41 Biletul de iesire se refera la practica prin care elevii rdspund la o intrebare la sfarsitul lectiei pentru a le evalua nivelul de intelegere a materiei - acestia
Tmpdrtdsesc ceea ce au Tnvdtat, cunostintele pe care le-au dobandit si cum pot aplica cele Tnvatate.

42 CAST (2024). Ghid privind proiectarea universala pentru fnvdtare, versiunea 3.0. Disponibile la adresa https://udlguidelines.cast.org.
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cunostinte colegilor lor. Aceastd abordare promoveaza
colaborarea, responsabilitatea individuald si o intelegere
mai aprofundata a materiei.
Teatru Tn educatie - este 0 metodologie solidd de
predare si invatare care utilizeaza procesele creative din
teatru pentru a implica elevii si a le Tmbundtdti nivelul
de ntelegere a diferitelor materii. Aceasta ncurajeaza
Creativitatea, colaborarea, comunicarea si gandirea critica,
promovand Tn acelasi timp inteligenta emotionald si
empatia, toate intr-un mediu sigur.
Printre tehnicile teatrale folosite in educatie se numara:
- rol pe perete - 0 activitate bazata pe colaborare
prin care elevii isi expun gandurile si ideile despre un
personaj. Conturul unei figurine de turta dulce este
desenat pe o foaie mare de hartie lipitd pe perete/
tabla. Elevii scriu cuvinte sau fraze care descriu
personajul direct pe desen sau pe notite adezive
pe care le lipesc pe desen. Profesorii sunt Tncurajati
sa dezvolte gandirea criticd a elevilor, cerandu-le sa
argumenteze de ce au folosit un anumit cuvant pentru
a descrie un personaj;
jocul aisbergului - un instrument vizual utilizat
pentru a explora subiectele prin descompunerea lor
in componente vizibile si ascunse, similar cu un aisberg
care are un mic varf vizibil deasupra apei si 0 masa
mult mai mare sub apa. Profesorul poate desena un
aisberg pe tabld, iar elevii vin cu sugestii cu privire la
ceea ce se vede deasupra apei si ceea ce este ascuns
sub apa;
- teatru forum - o forma de teatru interactiv care
incurajeaza interactiunea si participarea elevilor
pentru a explora diferite optiuni de abordare a unei

probleme sau a unei chestiuni. Elevii au posibilitatea
de a pasi pe scena, de a interveni si de a schimba
actiunea/rezultatul. Un scenariu este prezentat de mai
multi elevi n clasa de cel putin de doud ori. In timpul
celei de a doua prezentari, orice elev din clasa poate
striga ,Stop!” atunci cand considera ca un alt mod de
a actiona ar permite obtinerea unui rezultat mai bun.
Pentru a tine seama de diferitele niveluri de ncredere
ale elevilor, elevul care face sugestia poate fie sa il
nlocuiasca pe unul dintre elevii de pe scend, fie sa Tsi
prezinte sugestia verbal, iar elevul (elevii) de pe scena
poate (pot) reface scena incorporand modificarea de
scenariu sugerata;

aleea constiintei - cunoscuta si ca Aleea deciziilor
sau Tunelul géndurilor este o tehnicd utila pentru
explorarea oricarei dileme cu care se confrunta un
personaj, oferind posibilitatea de a analiza un moment
decisiv. Elevii din clasa formeazd doua randuri fata in
fatd. Fiecare rand ar trebui sa ofere sfaturi contrare. Un
elev joaca rolul personajului care trebuie sa ia decizia
si trece pe ,aleea” formatd intre cele doud randuri,
pe mdasura ce fiecare elev isi prezinta sfatul. Este
important ca elevul sa fie considerat un ,personaj”
pentru a asigura distanta dintre elevul respectiv si
scenariul In discutie. Cand ajunge la capatul ,aleii”,
personajul ia decizia. Participantii mai tineri sau mai
putin increzatori pot merge pe alee Tn perechi;

rolul expertului - implicd crearea unei lumi fictive
n care elevii Tsi asuma rolul de experti. De exemplu,
elevilor li se atribuie rolul de jumalisti de investigatie
sau de detectivi digitali.
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GHID ACTUALIZAT PENTRU PROFESORI $SI CADRELE DIDACTICE PRIVIND COMBATEREA

oversate

'P'l";ﬁul de lectie 1: Primii pasi fn abordarea dezinformarii si a subiectelor contr

Subiect Explorarea opiniilor intr-un mod respectuos printr-un schimb structurat de idei

Nivel de Tnvatamant Primar superior (circa 10-12 ani)/secundar inferior (circa 12-14 ani)* Durata 60 de
minute

Scop(uri)/Obiectiv(e) al(e) lectiei

Tnvatarea elevilor s& colaboreze cu alte persoane Tntr-un mod respectuos si sd-si dezvolte gandirea criticd, competente utile in cadrul
viitoarelor activitati privind pre-demontarea (prebunking) desfdsurate in clasa.

Rezultate ale Tnvatarii - La sfarsitul acestei lectii, elevii vor putea:

- identifica aspectele sociale care evoca raspunsuri - formula argumente Tn favoarea si Tmpotriva unor subiecte
personale puternice; esentiale, intr-un mod respectuos;

- participa la un schimb structurat de idei; - colabora cu alte persoane ntr-un mod respectuos cu scopul de

- evalua si prioritiza subiectele in vederea unei a genera intrebdri orientative pentru analize mai aprofundate.

analize suplimentare;

Resurse

Notite adezive sau tabla digitala pentru generarea de idei; autocolante, carioci sau buline colorate pentru vot; hartie mare pentru afise
sau tabla albs; cronometre sau suporturi vizuale pentru tranzitii; instrument digital (optional) pentru table interactive.

Introducere

(5 minute) Profesorul adreseaza urmdtoarea intrebare: Ce aspecte cu care vd confruntati la scoald, in societate, online etc. va starmesc
ermotii puternice, chiar dacd ceilalti nu va impdrtdsesc opiniile? Profesorul ar trebui sa ofere 1-2 exemple simple pentru a sprijini
nvdtarea (de exemplu, ,Unele persoane iubesc animalele sau pun mare pret pe corectitudine in cadrul jocurilor.”).

Desfasurare

(5 minute) Generare de idei in liniste — profesorul prezinta timpul de gandire si faciliteaza reflectia in liniste. Profesorul pune la dispozitia
elevilor hartie sau configureazd instrumentul online si le reaminteste elevilor sa scrie subiectul preferat in mod clar, cu o singurd idee pe
fiecare notita adeziva.

(5 minute) Tmpértasirea ideilor — Profesorul aduna notitele adezive si le citeste pe toate cu voce tare; profesorul scrie toate ideile Tntr-un
loc vizibil pentru toti elevii (de exemplu, tabld/afis) sau pe ecran. Elevii ascultd ideile citite cu voce tare, fard comentarii.

(15 minute) Clarificare si grupare — Profesorul Ti ajutd pe elevi sd solicite clarificari (Ce insearnnd aceastd idee?). Profesorul sprijina elevii
pe mdsura ce acestia grupeaza idei similare Tn teme. Elevii adreseazd Tntrebari de clarificare si grupeazd idei asemdanatoare. Profesorul
adreseaza o serie de intrebdri, cum ar fi Sunteti de acord cu acest lucru? De ce? De ce nu?

(10 minute) Votare — Profesorul imparte notite adezive sau autocolante si fi ghideaza pe elevi sa voteze. Elevii folosesc notite adezive
sau autocolante anonime sau buline colorate pentru a vota subiectele preferate de discutat n clasa. Profesorul si elevii numdra voturile
si prezintd primele 2-3 subiecte care au obtinut cele mai multe voturi (in functie de dimensiunea clasei).

(15 minute) Profesorul alocd fiecarui grup un subiect dintre cele votate si atribuie roluri clare (de exemplu, vorbitor, scriitor, cronometror) Tn cadrul
fiecdrui grup. Profesorul sprijind elevii sa formuleze Tntrebdri esentiale cu privire la subiectul lor si monitorizeaza activitatea de grup; profesorul
ghideaza formularea de argumente si intrebari. Tn cadrul grupurilor lor, elevii enumerd lucrurile bune si mai putin bune legate de subiectul lor si
se gandesc la 1-2 Tntrebdri esentiale legate de acesta. Un elev din fiecare grup se adreseaza restului clasei dupd ce au fost identificate intrebdri
esentiale. Profesorul faciliteaza prezentdrile si discutiile punand intrebari precum: Sunteti de acord cu aceastd afirmatie? De ce? De ce nu?

Concluzie

(5 minute) Profesorul consolideaza Tnvatarea adresand intrebari clasei cu privire la materialele discutate in timpul cursului.

Evaluare

Profesorul va evalua intr-o manierd formativa implicarea elevilor in timpul lectiei pe baza relevantei ideilor generate; impdrtdsirea ideilor —
participare si ascultare cu respect, contributii, relevantd; gandirea creativd - oferd o idee originald sau profunda, care nu se incadreaza

7n categoria raspunsurilor comune; discutia de grup - participare (verbald sau scrisd); alternarea randului - asculta si isi asteapta randul;
utilizarea unor gesturi precum ridicarea mainii sau asumarea unui rol in cadrul grupului; formularea argumentelor; utilizarea unui limbaj
respectuos; colaborarea; generarea de intrebdri - contribuie la crearea de intrebari deschise legate de subiectul ales.

43 Retineti ca, n acest caz si in restul planurilor de lectie Tn care sunt indicate categorii de varsta, acestea sunt pur orientative.
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de lectie 2 - Provocarea ,Detectarea dezinformarii” (pe baza unei abordari

Planul ludice -
legdturd cu sectiunea 4)

Subiect Detectarea dezinformdrii: cum sa devii un detectiv digital

Nivel de invatamant Primar superior (circa 10-12 ani)/secundar inferior (circa 12-14 ani) Durata 60 de
minute

Scop(uri)/Obiectiv(e) al(e) lectiei

Dezvoltarea gandirii critice si a competentelor digitale ale elevilor, inclusiv a abilitatilor de identificare a semnelor comune de
dezinformare, Intelegerea modului Tn care informatiile false sunt raspandite online, exersarea dialogului online intr-o manierd
respectuoasd si verificarea surselor.

Rezultate ale invatarii - La sfarsitul acestei lectii, elevii vor putea:

- identifica cel putin trei tehnici de raspandire a dezinformdrii (de - participa la discutii respectuoase cu privire la interpretdri diferite
exemplu, limbaj emotional, falsi experti, clickbait); ale continutului online;

- utiliza strategii de gandire critica pentru evaluarea - explica importanta verificdrii informatiilor din mai multe surse.
continutului online;

Resurse

Proiector sau ecran partajat; un ,site de stiri” fictiv (profesorii ar trebui sa creeze un articol simplu cu text); fise ce pot fi imprimate sau
carnetel de detectiv (a se vedea mai jos); acces la internet pentru verificarea informatiilor.

Introducere

(5 minute) Profesorul prezintd scenariul fictiv si afiseazd pe ecran articolul de stiri (creat de acesta) cu elemente de dezinformare
intentionata. Utilizand tehnica Rolul expertului, elevilor li se prezintd misiunea: trebuie sd joace rolul unor detectivi digitali. Li se spune cd
a fost identificat un articol de stiri suspect.

Desfasurare

(15 minute) In perechi sau grupuri mici, elevii analizeaza articolul utilizand o lista de verificare (un model de lista de verificare este
furnizat la sfarsitul lectiei 10). Profesorul prezintd Tntrebdri orientative. Se deplaseaza prin clasd, adreseazd intrebdri care stimuleaza
generarea de idei si Tncurajeaza dezbaterea.

(15 minute) Profesorul faciliteaza accesul la resurse online deschise. Offline, Tnmanati-le elevilor fise informative tipdrite pe care sa le
foloseascd pentru aceasta activitate. Elevii verificd veridicitatea informatiilor cu ajutorul motoarelor de cautare sau al resurselor puse la
dispozitie de profesor si adnoteaza articolul impreund.

(10 minute) Elevii joacd jocul ,Stire altemativa”. Fiecare grup rescrie articolul dintr-o perspectiva diferitd (satirica, informativa,
pdrtinitoare, neutrd). Profesorul ghideazd reformularea discursului. Profesorul evidentiazd modul in care tonul, limbajul si prejudecdtile
afecteazd interpretarea.

(10 minute) Grupurile 7si prezintd versiunile si discutd ce versiune li s-a pdrut a fi cea mai convingdtoare si de ce. Profesorul conduce
discutia si adreseazad ntrebari de reflectie: Ce anurme a fost cel mai greu de detectat? Cum ne influenteazd emotiile ceea ce credern si
ce nu crederm?

(15 minute) Profesorul aloca fiecdrui grup un subiect dintre cele votate si atribuie roluri clare (de exemplu, vorbitor, scriitor, cronometror)
n cadrul fiecdrui grup. Profesorul sprijind elevii sa formuleze intrebari esentiale cu privire la subiectul lor si monitorizeaza activitatea de
grup; profesorul ghideaza formularea de argumente si intrebari. In cadrul grupurilor lor, elevii enumera lucrurile bune si mai putin bune
legate de subiectul lor si se gandesc la 1-2 Tntrebdri esentiale legate de acesta. Un elev din fiecare grup se adreseaza restului clasei
dupa ce au fost identificate Tntrebdri esentiale. Profesorul faciliteazd prezentarile si discutiile punand intrebdri precum: Sunteti de acord
cu aceastd afirmatie? De ce? De ce nu?

Concluzie

(5 minute) Elevii scriu in cametelul de detectiv un lucru pe care l-au Tnvatat si o strategie pe care trebuie sa o utilizeze atunci cand
citesc continut online. Profesorul ncheie sesiunea si evidentiaza principalele strategii de utilizat pentru detectarea dezinformdrii online.




Evaluare

Profesorul va evalua intr-o maniera formativa si informald implicarea elevilor in timpul lectiei pe baza discutiei si a activitdtii de grup;
va revizui carnetelele de detectiv pentru a evalua ntelegerea si reflectiile personale; temd optionald: gdsirea si analizarea unui continut

online suspect.

Extindere

Mecanica jocului — Utilizand tabelul de mai jos, lectia poate fi transformata intr-un joc intre elevi. Echipele castiga puncte atunci cand
ndeplinesc sarcinile cu acuratete si creativitate. Profesorul formeaza grupuri de 2-4 elevi si explica mecanica jocului, criteriile de selectie
a castigatorilor si modalitatea de obtinere a punctelor. De asemenea, profesorul poate sa ofere un premiu echipei castigatoare si sa
amenajeze un podium in fata clasei pentru un plus de entuziasm.

Etapele jocului

1. Informare cu privire
la misiune

2. Analizarea surselor

3. Verificarea informatiilor

4. Abordarea dintr-un alt unghi

5. Verificarea situatiei reale!

6. Carnetel de detectiv

Activity

Prezentarea articolului fals (,stire suspectd”)

Echipele analizeazd articolul folosind o lista de verificare

Echipele verificd informatiile din articol utilizand
instrumente online

Rescrierea articolului dintr-o alta perspectivd (satiricd,
neutra etc)

Echipele compara articolul original, fals cu cele rescrise
si explica diferentele

Fiecare elev noteazd o strategie nvatata

Points

+1 pentru fiecare observatie corectd
(de exemplu, nu este mentionat autorul!
limbaj cu incarcdturd emotionaldl)

+3 pentru echipa care realizeaza
o verificare corecta in cel mai scurt timp,
+2 pentru celelalte

+1-5 In functie de creativitate,
perspectiva

+ 1 pentru fiecare perspectiva bine
argumentatd impartasita

+ 2 pentru finalizarea acestei sarcini, + 1
bonus pentru cea mai buna perspectiva
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tie 3: Propaganda: nu tot ce zboara se mananca (legatura cu sectiunea 6) 7

Planul de lec

Subiect Discursurile de incitare la urd, dezinformarea si propaganda
Nivel de Tnvatamant Secundar inferior si superior (circa 12-18 ani) Durata 60 de

minute

Scop(uri)/Obiectiv(e) al(e) lectiei

Sprijinirea elevilor sa recunoasca tehnicile de propaganda din mesaje si imagini, sa inteleaga scopul persuasiv al acestora si sa le
distinga de informatii sau de continut bazat pe fapte.

Rezultate ale nvatarii - La sfarsitul acestei lectii, elevii vor putea:

- identifica tehnicile comune de propaganda (de exemplu, frica, - analiza mesajele media Tn mod critic;
cuvinte care trezesc emotii putemnice, efectul de turmd); - cauta si utiliza informatii din arhivele audiovizuale.
Resurse

Computere; tabld interactivd (sau un videoproiector si un ecran); Bucdti de hartie sau notite adezive.

Introducere

(15 minute) Profesorul le prezintd elevilor principiile esentiale ale propagandei si tehnicile comune de propaganda si le explicd faptul cd
media audiovizuale, inca din primele zile ale cinematografiei si televiziunii, a fost un instrument putemic de influentare a opiniei publice.
De asemenea, elevii exploreaza arhive audiovizuale vechi, cum ar fi arhivele televiziunilor publice sau cele disponibile pe platforme
precum Europeana® pentru a gasi exemple reale de propaganda pusa in context.

Desfasurare

(25 de minute) Cercetare — Tn grupuri de 3-4 elevi, acestia investigheaza exemple istorice de propaganda. Elevii trebuie sd o aleagd pe
cea mai convingdtoare, sa isi justifice alegerea si sd Tsi prezinte pe scurt constatdrile in cadrul unei prezentdri publice:

« Tn opinia lor, ce face ca acest material de propagandd sa fie eficace?

- Cum Tncearca acest mesaj sd influenteze emotiile, convingerile sau actiunile publicului?
- Ce emotii incearca sd evoce (fricd, mandrie, furie, sperantd...)?

- Ce culori, simboluri, imagini, sunete sau sloganuri sunt utilizate?

(15 minute) Schimb de idei — elevii prezintd si explica motivele care stau la baza alegerilor lor, apoi voteazd exemplul care ilustreaza cel
mai bine propaganda.

Concluzie

(5 minute) Profesorul Tncheie lectia cerandu-le elevilor s& identifice tehnicile comune de propaganda (de exemplu, frica, cuvinte care
trezesc emotii puternice, efectul de turma) si metodele pe care le-au utilizat pentru a analiza in mod critic mesajele media.

Extindere

Creatie (90 de minute) — Fiecare elev creeaza o coperta/un afis alternativ(d) pentru exemplul de propaganda ales, aplicand principiile
esentiale ale propagandei si tehnicile artistice/de proiectare identificate Tn cursul cercetarii sale. Coperta poate fi creata utilizand
metode artistice traditionale sau sub forma unei animatii digitale realizate cu instrumente de editare bazate pe IA.

Plimbare prin galerie si feedback (10 minute) - elevii se plimba prin clasd, observa proiectele celorlalti si oferd comentarii constructive
(pe notite adezive sau in format digital).

Consolidare - profesorul trece n revista tehnicile comune de propaganda si discuta despre strategii de combatere eficace. Elevii

sunt apoi invitati sd reflecteze asupra activitdtii lor, sa impartdseasca ceea ce au nvatat si sa dezvaluie daca acum sunt capabili sd
recunoascd propaganda n continutul online.

Evaluare

Profesorul va evalua intr-o maniera formativa capacitatea elevilor de a identifica cu precizie principalele elemente insinuante, vizuale,
audiovizuale si scrise, din mesajul selectat; de a interpreta intentia, tehnicile si publicul-tinta al mesajului; de a recunoaste prejudecatile,
elementele cu impact emotional sau strategiile de manipulare; participarea activd la activitdtile de grup; contributiile la cercetarea si
discutarea diferitelor surse sau exemple; capacitatea de a-si explica in mod clar analiza in timpul prezentdrii sau al postdrii digitale;
prezentarea informatiilor Tntr-un mod bine organizat si atractiv; utilizarea eficace a instrumentelor digitale sau fizice (tehnicilor artistice).
Evaluarea sumativa poate evalua produsul final (coperta/afis) cu o rubricd referitoare la tehnicile de propagandd; creativitate si
originalitate; calitatea vizuala/tehnics; claritatea si impactul mesajului, precum si cunoasterea si intelegerea istoriei.

44 www.europeana.eu.


http://www.europeana.eu/

Pl;nul de lectie4: 1A s

GHID ACTUALIZAT PENTRU PROFESORI $SI CADRELE DIDACTICE PRIVIND COMBATEREA

i deepfake-urile (legatura cu sectiunea 7)

Subiect IA si deepfake-urile
Nivel de Tnvatamant Secundar inferior si superior (circa 13-18 ani) Durata 60 de

minute

Scop(uri)/Obiectiv(e) al(e) lectiei

Familiarizarea elevilor cu impactul pe care IA 1l are asupra vietii de zi cu zi (inclusiv riscurile pe care le prezintd dezinformarea si deepfake-
urile generate de IA, precum si modul Tn care acestea sunt raspandite pe platformele de comunicare sociald si pe site-urile de stiri).

Rezultate ale Tnvatdrii - La sfarsitul acestei lectii, elevii vor putea:

« recunoaste cd un volum tot mai mare de continut online, - adopta o gandire critica atunci cand verificd materialele create
inclusiv imagini, sunete, text si pagini de intermet, ar putea fi cu ajutorul unor instrumente de IA;
generat de un software IA; - reflecta asupra eticii si acuratetei continutului generat de IA.

- Tntelege ca poate fi dificil de distins intre un continut generat
de A si unul autentic;

- recunoaste cd IA este utilizatd si pentru a produce in mod
deliberat continut Tnseldtor si fals, de exemplu dezinformare si
nselaciuni online;

- Intelege prejudecdtile, falsurile si denaturdrile asociate cu IA;

Resurse

Cautati imagini, videoclipuri sau Tnregistrdri audio false generate de IA, adecvate varstei, din surse precum Wikipedia. O alta optiune
este sd rugati elevii sa gaseascd si sa partajeze deepfake-uri cu care s-au confruntat pe platformele de comunicare sociald. Verificati
personal continutul Tnainte ca acesta sd fie prezentat in clasd. De asemenea, puteti utiliza pur si simplu orice motor de cautare pentru
a genera exemple de imagini, introducand termenii de cautare ,imagini false/deenfake-uri celebre generate de IA”.

Introducere

(15 minute) Profesorul adreseazd o ntrebare introductiva: Ati intélnit deepfake-uri in feedurile voastre de pe platformele de comunicare
sociald n ultima saptdménd? Prezintd exemple de videoclipuri, imagini si continut generate de un software IA.

Desfasurare

(15 minute) Profesorul Tmparte clasa in grupuri mici de 3-5 elevi pentru a discuta pe marginea urmatoarelor Tntrebdri:

- Care ar putea fi avantajele sau dezavantajele utilizarii IA generative?

- Tn ce context puteti avea incredere n IA? Care sunt avantajele si dezavantajele 1A?

« Cum ar trebui sd aborddm continutul online daca o parte semnificativd a textelor, imaginilor, videoclipurilor si inregistrdrilor audio este
generata Tntr-un fel sau altul de 1A?

- Cum ne putem asigura cd informatiile pe care le intalnim sunt adevdrate si nedenaturate?

(10 minute) Profesorul invita grupurile de elevi sa isi scrie comentariile pe tabla sau utilizand un software adecvat pentru activitdti in
clasa. Profesorul le cere grupurilor sd Tsi prezinte constatdrile in fata clasei. Grupurile fac aceste prezentari verbale.

(10 minute) Profesorul conduce o discutie de feedback cu privire la constatdrile elevilor.

Concluzie

(10 minute) Sesiune de intrebari si raspunsuri - Incheiati lectia asigurandu-va ca elevii au inteles obiectivele acesteia, adresandu-le
o serie de Tntrebdri recapitulative despre continutul predat. La sfarsitul lectiei, profesorul le cere elevilor sa se gandeascd cum ar putea fi
utilizate deepfake-urile Tn scopuri bune.

Evaluare

Profesorul va evalua Tntr-o manierd formativa implicarea elevilor in timpul lectiei pe baza participdrii la discutia introductiva; lucrul
n echipd - implicarea in lucrul n echipd bazat pe colaborare (inclusiv colaborarea respectuoasd si eficace cu ceilalti); competentele
de prezentare.
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area IA generative in vederea combaterii dezinformarii (legatura cu sécgiu

T S

Planul de lectie 5: Utiliz

Subiect Utilizarea IA generative in vederea combaterii dezinformdrii
Nivel de Tnvatamant Secundar inferior si superior (circa 13-18 ani) Durata 60 de

minute

Scop(uri)/Obiectiv(e) al(e) lectiei

Sprijinirea elevilor Tn ntelegerea faptului ca, atunci cand este utilizatd cu discemdmant, IA poate fi un instrument puternic de combatere
a dezinformarii.

Rezultate ale nvatarii - La sfarsitul acestei lectii, elevii vor putea:

- Intelege modul in care instrumentele de IA pot contribui la - recunoaste importanta tehnologiei si a rationamentului uman
identificarea si combaterea dezinformdrii; pentru depdsirea provocdrilor online.

- utiliza instrumentele digitale ih mod responsabil si in conditii
de siguranta;

- aplica gandirea critica pentru a discuta despre utilizarea etica
a tehnologiei;

Resurse

Instrument de IA aprobat de conducerea scolii si un set de postari de pe platformele de comunicare sociald sau fragmente de stiri reale
sau simulate, unele dintre ele continand informatii reale, iar altele dezinformare.

Important! Alegeti in prealabil materialele de prezentare si verificati dacd acestea sunt adecvate pentru categoria de varsta.

Introducere

(10 minute) Profesorul incepe cu o scurtd discutie despre ce este dezinformarea, de ce reprezintd o provocare in mediile digitale si
cum poate fi combatutd. Demonstreaza pe scurt modul in care IA generativd poate contribui la réspandirea dezinformdrii, dar si la
combaterea acesteia. Sesiune de intrebdri si rdspunsuri cu elevii cu privire la experientele lor anterioare.

Desfasurare

(25 de minute) Profesorul Tmparte elevii Tn grupuri mici si atribuie fiecarui grup un instrument bazat pe 1A aprobat de conducerea scolii
pentru a fi utilizat n clasd. Profesorul pune la dispozitia fiecdrui grup un set de postari de pe platformele de comunicare sociala sau
fragmente de stiri reale sau simulate, unele dintre ele continand informatii reale, iar altele dezinformare. Elevii ar trebui sa utilizeze
instrumentul de IA care le-a fost atribuit pentru a analiza exemplele date si a identifica postarile sau afirmatiile care au potentialul
de a fi dezinformdri. Elevii examineaza apoi modul in care instrumentul de A le sprijind analiza, de exemplu prin extragerea faptelor,
verificarea surselor sau evidentierea limbajului manipulator sau a erarilor de logicd. Elevii sunt ncurajati sa evalueze n mod critic
punctele forte si limitdrile instrumentului de IA si sa Tsi Tmpdrtaseascd constatdrile cu celelalte grupuri.

(20 de minute) Profesorul organizeazd o dezbatere: poate contribui IA la identificarea dezinformarii? Profesorul Tmparte elevii Tn grupuri
si atribuie roluri. Unele grupuri vor sustine utilitatea IA in combaterea stirilor false, in timp ce altele ar trebui sa evidentieze riscurile si
importanta rationamentului uman.

Concluzie

(5 minute) Profesorul incheie lectia cu o reflectie asupra a ceea ce a functionat bine (sau nu) n contextul utilizarii instrumentelor de IA;
cand si de ce gandirea critica umana ramane esentiala, intarind ideea cd IA ar trebui mai degraba sa completeze si nu sa inlocuiascd
rationamentul atent si gandirea laterald; discutarea considerentelor etice legate de utilizarea IA pentru a modera sau a semnala
continutul online.

Evaluare

Profesorul va evalua Tntr-o maniera formativa implicarea elevilor in timpul lectiei pe baza implicarii in sarcinile atribuite si a lucrului i
echipd - implicarea in lucrul Tn echipa bazat pe colaborare (inclusiv colaborarea respectuoasa si eficace cu ceilalti).
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baterea hartuirii cibernetice (l

egatura cu sectiunea 8)

PAl;hul de lectie 6 Com

Subiect Hartuirea cibemetica
Nivel de Tnvatamant Primar superior (circa 10-12 ani) si/sau secundar inferior (circa Durata 60 de
12-14 ani)* minute

* Acest plan de lectie poate fi utilizat pentru toate clasele din Tnvatamantul secundar, si anume elevii din Tnvatamantul secundar
superior pot lucra cu cei din invatdamantul secundar inferior, sau pentru niveluri diferite de fnvatamant, si anume elevii din Tnvatdmantul
secundar inferior sau superior lucreaza cu elevii din Tnvatamantul primar. Decizia ar trebui luata |a nivel local.

Scop(uri)/Obiectiv(e) al(e) lectiei

Prezentarea subiectului hartuirii cibemetice, punand accentul pe interpretdrile proprii ale elevilor cu privire la hartuirea cibernetica.

Rezultate ale Tnvatarii - La sfarsitul acestei lectii, elevii vor putea:

- descrie ce Tnseamnd pentru ei hartuirea ciberneticd; - participa cu respect la o discutie in clasd privind
- crea o lucrare care sa ilustreze ce Tnseamnd pentru ei hartuirea cibemeticd;
hartuirea cibemeticd; - colabora cu colegii intr-un mod respectuos;
- explica cum s-ar putea simti o victima a hartuirii cibernetice; - face prezentdri in fata clasei (individual sau ca parte a unui grup).
Resurse

Poezie™; bucata mare de hartie; biletele adezive; hartie si/sau table mici, care pot fi sterse; carioci; notite adezive pentru bilete de iesire.

Introducere

(5 minute) Profesorul citeste lent Tn clasd o poezie despre hdrtuirea cibernetica. (*Profesorii pot alege o poezie adaptata contextului
clasei sau pot utiliza A generativa pentru a crea o poezie introducand urmdtoarea solicitare — ,Scrie 0 poezie despre hdrtuirea ciberneticd
pentru elevii din invatdméntul primar superior, care detaliazd modul in care se simte victima hdrtuirii cibemetice” [de adaptat]).

Desfasurare

(10 minute) Dupd ce a terminat de citit poezia, profesorul poarta o discutie cu elevii, adresandu-le mai multe Tntrebdri. Profesorul
ntreaba elevii, dupa ce acestia au ascultat poezia - cum credeti cd se simte elevul din poezie? Profesorul coordoneazd activitatea
Rol pe perete invitand elevii sa scrie cateva cuvinte pe notitele adezive si sa le lipeascd pe hartie. Apoi profesorul adreseazd cateva
ntrebdri suplimentare:

- ce credeti cd este hartuirea cibernetica?

- ati vdzut vreodata o victima a hartuirii cibemetice? Cum arata?

- ce sfaturi i-ati da elevului din poezie?

- ce intrebari aveti despre hartuirea cibemeticd? Ce vd Tngrijoreaza in ceea ce priveste hdrfuirea cibernetica?

Profesorul foloseste tabla sau un software care le permite elevilor sd noteze raspunsurile Tn clasa. (Aceastd activitate poate fi
desfasuratd sub forma unei discutii cu toatd clasa sau n grupuri mici).

(5 minute) Profesorul le prezintd elevilor cateva statistici, si anume: hartuirea ciberneticd are loc pe toate platformele de comunicare
sociald, de exemplu pe Instagram, Snapchat, TikTok si Facebook; elevii de toate varstele devin victime ale hartuirii cibermetice, dar riscul
creste odata cu varsta acestora; hdrtuirea cibemetica este mai raspandita decat se crede; 15 % dintre adolescenti (aproximativ 1 din 6)
au fost victime ale hartuirii cibernetice; procente apropiate intre baieti (15 %) si fete (16 %); aceasta reprezinta o crestere fatd de 2018,
dela 12 % la 15 9% n cazul bdietilor si de la 13 % la 16 % Tn cazul fetelor (Cosma et al., 2024*).

(15 minute) Profesorul explica faptul ca fiecare elev are la dispozitie 15 minute pentru a se gandi la urmdtoarea intrebare: ,Ce
insearmnd hdrtuirea cibermeticd pentru mine”. (Aceasta activitate poate fi realizata si in perechi sau Tn grupuri mici). Profesorul le explicd
elevilor cd pot raspunde la aceastd intrebare prin scrierea unui fragment de prozd, a unei poezii sau a unui cantec, prin artd, desenand
0 imagine sau prin teatru, prezentand o scurtd scend. Profesorul coordoneaza activitatea si se deplaseaza prin clasa sprijinindu-i pe
elevi in indeplinirea acestei sarcini.

45 Cosma A, Molcho M, Pickett W. (2024), Accent pe violenta si hdrtuirea Tn randul adolescentilor n Europa, Asia Centrala si Canada. Raportul international privind
comportamentul n materie de sandtate al copiilor de varsta scolara din sondajul 2021/2022. Volumul 2. Copenhaga: Biroul regional pentru Europa al OMS; 2024.
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(20 de minute) La sfarsitul celor 15 minute, fiecare elev trebuie sa isi prezinte lucrarea in clasa, sau, Tn cazul n care elevii lucreaza in
grupuri, un elev din fiecare grup trebuie sa prezinte lucrarea in clasa. Profesorul faciliteaza prezentdrile. (Lucrdrile realizate pot fi utilizate
ca resurse intr-un plan de lectie ulterior).

Concluzie

(5 minute) Dupa ce a ascultat pe parcursul lectiei opiniile elevilor cu privire la hartuirea cibernetica, profesorul consolideaza nvatarea
adresand intrebdri precum: Cumn ati descrie hdrtuirea cibemeticd acum? Vi s-a schimbat opinia cu privire la hdrtuirea cibemeticd fatd
de Tnceputul lectiei? Dacd da, cum anume? Acum cd elevii au inceput sa discute despre hartuirea cibemetica, profesorul le transmite
ca este important sd stie ce trebuie sd faca atunci cand se confruntd cu hartuirea cibemetica sau sunt martorii unei astfel de situatii.
Profesorul mentioneaza cd, la urmdtoarea lectie, elevii vor afla cum sa recunoasca hartuirea ciberneticd, cum sa o abordeze si cum

sa obtind sprijin in acest sens.”* Elevii primesc notite adezive pentru a completa biletele de iesire |a finalul lectiei. Elevii noteaza orice
intrebdri pe care le mai au cu privire la hartuirea cibemetica. Profesorul poate utiliza aceste notite pentru a planifica urmatoarea lectie.

Evaluare

Profesorul va evalua Tntr-o maniera formativa implicarea elevilor in timpul lectiei pe baza contributiilor de pe notitele adezive din cadrul
activitdtii Rol pe perete; pe baza lucrdrilor create de elevi; pe baza intrebadrilor orale adresate pe parcursul lectiei si a biletelor de iesire.

Extindere pentru elevii din invatdmantul secundar superior

**Acest plan de lectie este corelat cu planul de lectie privind hartuirea cibernetica de mai jos, creat pentru elevii din Tnvatamantul
secundar superior, prin care elevii mai mari predau competente digitale elevilor mai mici de la nivelul de Tnvatamant secundar
inferior sau primar. Utilizat astfel, acest plan de lectie pregdteste elevii mai mici pentru a explora mai n profunzime subiectul hartuirii
ciberetice, prin colaborarea cu elevii din clasele mai mari.

Extindere pentru elevii din invatamantul primar superior

Tn cazul In care nu doreste s& coordoneze o activitate fmpreund cu elevii din Tnvatamantul secundar superior, profesorul poate trece

la 0 a doua lectie privind hartuirea cibernetica cu aceastd clasa. Lectia s-ar putea axa pe impactul pe care hdrtuirea cibemetica il

poate avea asupra unei persoane; pe recunoasterea hartuirii cibernetice si a multiplelor forme ale acesteia; pe explorarea scenariilor
dificile si a réspunsurilor adecvate la acestea si pe explicarea modalitdtilor de a beneficia de sprijin si consiliere cu privire la hdrtuirea
ciberneticd. Profesarii pot utiliza lucrdrile realizate Tn cadrul lectiei de mai sus ca baza pentru discutii (citirea si vizualizarea lucrdrii pentru
a recapitula cum se poate simti o victimd a hartuirii cibernetice) si cele patru cartonase cu scenarii de mai jos (impdrtiti in grupuri, elevii
se pot gandi la Ce ar face? Ce ar trebui sé facd? in fiecare scenariu). Scenariile si rdspunsurile pot fi utilizate ca baza pentru crearea unei
brosuri, @ unui buletin informativ sau a unei reviste electronice care va fi distribuit(d) altor elevi/comunitatii scolare/parintilor.
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Cartonase cu scenarii
(De utilizat pentru planul de lectie 6 si/sau 7)

Nota pentru profesori: profesorii ar trebui sa introducd nume n functie de contextul individual.

Scenariul 1 Se referd la modul de recunoastere a hartuirii cibernetice.
Scenariul 2 Se referd la efectele hartuirii cibernetice.
Scenariul 3 Se referd la importanta raportarii cazurilor de hdrtuire cibemeticd, la persoanele carora trebuie sd li se raporteze

astfel de cazuri si la cum poate fi ajutatd o victima a hartuirii cibemetice.

Scenariul 4 Se refera la navigarea Tn siguranta n mediul online.

nu este sigur(d) daca este sau nu victima hartuiri -~ Prietenul ui este o victima a hartuirii cibernetice.
cibemetice. A vazut cateva comentarii la adresa sa postate  Nu stie ce sa faca, cum sa Tsi ajute prietenul sau dacd ar trebui
online de catre colegii de clasa. Dar nu este sigur(a) — o fi sa il Tncurajeze pe acesta sa vorbeasca cu cineva despre

0 glumd? Nu vrea sa exagereze. aceastd situatie.
posteaza adesea online comentarii despre Lui 7i placea sd poarte conversatii online cu
colegii de clasa si prietenii sdi. Crede ca aceste comentarii prietenii. Dar acum se teme sa mai intre in mediul online dupa

sunt inofensive. de a auzit cd aici se petrec foarte multe lucruri rele.
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ibernetice pentru elevii din Tnvatamantul sec

hhdar '

Subiect Hartuirea cibemetica pentru elevii mai mari

Nivel de Tnvatamant Secundar superior (circa 15-18 ani) Durata 60 de
minute

Scop(uri)/Obiectiv(e) al(e) lectiei

Prezentarea subiectului hartuirii cibernetice Tn clasd, cu accent pe modul de recunoastere, pe impactul si pe modul de abordare
a acesteia, precum si pe modul de obtinere a sprijinului n acest sens.

Rezultate ale nvatarii - La sfarsitul acestei lectii, elevii vor putea:

- descrie hdrtuirea ciberneticd si impactul pe care hartuirea - explora scenariile dificile si rdspunsurile adecvate la acestea;
ciberneticd 1l poate avea asupra unei persoane; - explica modalitdtile de a beneficia de sprijin si consiliere cu

« recunoaste hartuirea cibernetica si multiplele forme privire la hdrtuirea cibemeticd.
ale acesteia;

Resurse

Lucrdrile anonime realizate Tn cadrul planului de lectie de mai sus cu o elevii dintr-o clasa mai micd; (in cazul in care predau aceasta
lectie ca o lectie de sine stdtdtoare, profesorii pot utiliza IA generativa pentru a crea o poezie privind hdrtuirea cibernetica); cartonase
cu scenarii (a se vedea mai sus); biletele adezive; dispozitive precum o tabla interactiva (dacd nu este posibil, profesorul poate nota el
nsusi raspunsurile).

Introducere

(10 minute) Profesorul 7i informeaza pe elevi cd lucrarea pe care o va citi si le-o va ardta (sau care este expusa in clasd) a fost creata
de elevii mai mici din scoald (sau dintr-o scoala primara locald). Profesorul citeste lent o selectie de poezii, cantece, fragmente de
prozd si creatii artistice anonime, create de elevii mai mici sau le permite elevilor sd analizeze ei Tnsisi lucrarile. Ca alternativa, Tn cazul
n care nu are lucrdri de la elevii mai mici, profesorul utilizeaza un instrument de IA generativa pentru a crea o poezie despre hdrtuirea
cibemeticd ce detaliaza modul in care se simte victima hartuirii cibernetice.

Desfasurare
(10 minute) Dupa ce a terminat de citit, profesorul poartd o discutie cu elevii, adresandu-le mai multe intrebari. Dupd ce elevii au
ascultat si au vazut lucrarile, profesorul ii intreaba:

- Ce parere aveti dupa ce ati ascultat si ati vazut lucrdrile?
+ Cum credeti cd se simt elevii? Care este impactul hdrtuirii ciberetice asupra persoanelor?

Pentru a-i ajuta pe elevi sa raspunda la intrebarile de mai sus, profesorul utilizeaza jocul aisbergului si deseneazd conturul unui aisberg
pe tabla.

Profesorul continua adresand urmatoarele Tntrebari:

- Ati vazut vreodatd o victimd a hdrtuirii cibemetice? Cum ardta?
- Ce sfaturi le-ati oferi elevilor?
- Ce intrebari aveti despre hdrtuirea cibemeticd? Ce vd ingrijoreaza in ceea ce priveste hdrtuirea cibernetica?
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(5 minute) Profesorul le prezintd elevilor cateva statistici, si anume: haruirea ciberneticd are loc pe toate platformele de comunicare
sociald; elevii de toate varstele devin victime ale hdrtuirii cibernetice si hartuirea cibernetica este mai raspandita decat se crede; 15 %
dintre adolescenti (aproximativ 1 din 6) au fost victime ale hartuirii cibemetice; procente apropiate intre bdieti (15 %) si fete (16 %);
aceasta reprezintd o crestere fatd de 2018, de la 12 % la 15 % in cazul baietilor si de la 13 % la 16 % n cazul fetelor (Cosma et

al, 2024). Profesorul ntreabd elevii ce cred ei ca se poate face pentru a-i ajuta pe elevii mai mici care ncearca sd facd fata hartuirii
cibemetice? Profesorul Tndrumad elevii Tn crearea unui podcast/a unei prezentari care poate fi distribuit(d) elevilor mai mici si care 1i va
ajuta pe acestia sa combata hartuirea cibernetica.

(20 de minute) Profesorul le prezintd elevilor patru scenarii (a se vedea mai sus), pe care acestia le pun in scend in cadrul unei activitdti
de tip Teatru forum. Profesorul ar trebui s& introducd nume in cartonasele cu scenarii in functie de contextul specific. Elevii sunt informati
cd scopul acestei activitdti este de a oferi sfaturi elevilor aflati n fiecare dintre cele patru scenarii de mai sus.

(10 minute) Dupa parcurgerea fiecdrui scenariu, profesorul deseneazd pe tabld patru coloane cu urmdtoarele titluri:

- Cum sa recunoastem hartuirea cibernetica

- Efectele hdrtuirii cibemetice

- Cum poate fi ajutata o victimd a hartuirii cibemetice si importanta raportarii
+ Cum putem naviga Tn sigurantd Tn mediul online

Elevii sunt Tmpdrtiti in patru grupuri (sau mai multe, in functie de dimensiunea clasei), carora i se atribuie cate un titlu. Elevii utilizeaza
o tabld interactiva pentru a oferi sfaturi in coloana respectiva.

Concluzie

(5 minute) Profesorul consolideaza invdtarea adresand o serie de intrebari, cum ar fi: Curn puteti recunoaste hdruirea ciberneticG? Care
sunt efectele acesteia? Ce sfaturi i-afi oferi unei victime a hdrtuirii cibernetice? Cum pot naviga elevii in sigurantd in mediul online?
Profesorul Tncheie lectia specificand cd, la lectia urmdtoare, vor Tncepe sa creeze prezentarea pentru elevii mai mici.

Evaluare

Profesorul va evalua Tntr-o maniera formativa implicarea elevilor Tn timpul lectiei pe baza raspunsurilor verbale, a notitelor adezive de
pe aisberg, a implicarii Tn cadrul activitdtii Teatru forum si a raspunsurilor de pe tabla interactiva.
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PAl;hul de lectie 8 Stereotipuri de gen (Introducere in misoginie) (legatura cu sectiunea é)

Subiect Stereotipuri de gen

Nivel de Tnvatamant Primar superior (circa 10-12 ani) si/sau secundar inferior Durata 60 de
(circa 12-14 ani) minute

Scop(uri)/Obiectiv(e) al(e) lectiei

Familiarizarea elevilor cu subiectul stereotipurilor de gen.

Rezultate ale invatarii - La sfarsitul acestei lectii, elevii vor putea:

- descrie stereotipurile de gen si impactul acestora; - raspunde la o serie de scenarii complexe;

- recunoaste stereotipurile de gen; - explora raspunsuri adecvate la stereotipurile de gen.

Resurse

Fotografii cu Kathrine Switzer trasa de tricou Tn Tncercarea de a o Tmpiedica sa alerge la maratonul din Boston din 1967 (profesorul
poate alege un alt exemplu mai relevant pentru contextul specific); doua siluete pentru ,Rol pe perete”; notite adezive.

Introducere

(10 minute) Profesorul deschide lectia ntrebandu-i pe elevi daca le place sa alerge sau sa fie angrenati in activitdti sportive? Profesorul
ntreabd elevii:

« Vd vine sa credeti ca a existat o vreme n care femeile nu erau lasate sd participe la unele curse sportive?
- Ce pdrere aveti despre acest lucru?

Profesorul le arata fotografii cu Kathrine Switzer, prima femeie care a alergat la maratonul din Boston in 1967. Fotografiile arata

cum este trasa de tricou pentru a fi scoasa din cursd, deoarece maratonul din Boston era considerat un eveniment rezervat exclusiv
barbatilor. (Profesorii pot alege un alt exemplu care este mai relevant pentru contextul specific). Elevii privesc fotografia (fotografiile) si
raspund la Tntrebdri.

Desfasurare

(15 minute) Utilizand doud siluete pentru Rol pe perete, o silueta a unei fete si cealaltd a unui baiat, profesorul pune la dispozitia
elevilor o serie de cuvinte scrise pe notite adezive. Profesorul invita pe rand elevii sa se apropie de cele doua siluete pentru a lipi o notitd
adeziva pe ele. Pe masura ce fiecare elev lipeste notita adeziva pe tabla, profesorul intreaba clasa de ce anumite cuvinte sunt atribuite
fetei si altele bdiatului. Pot fi utilizate cuvinte din lista de mai jos. Profesorii pot adduga si alte cuvinte in listd, in functie de contextul
individual. Tn acest caz, profesorii se pot gandi, de exemplu, la culori, profesii, activitati. De asemenea, profesorul le poate cere elevilor s&
scrie ei insisi cuvinte pe notitele adezive (cu prudenta).

De exemplu: Régait, Tipdt, Salvare, Dans, Profesor, Gdtit, Roz, Doctor, Asistentd medicald, Masini, Bauturi dietetice, Om de stiintd,
Albastru, Curdtenie, Avocat, Inginer, Programator, Rosu, Sclipici, Maternatician etc.

Dupd ce toate notitele adezive au fost lipite pe cele doud siluete, profesorul i invita pe elevi sa priveasca ambele siluete si fi Tntreabd
ce observa? De ce anumite cuvinte sunt plasate intr-o parte si altele in cealaltd parte? Pornind de la aceste raspunsuri, profesorul
prezintd stereotipurile de gen si impactul acestora.

(30 de minute) Profesorul le explica elevilor cd vor utiliza tehnica Aleea constiintei pentru a decide ce trebuie s& facd atunci cand vad
stereotipuri de gen. Elevii lucreaza cu scenariile de pe cartonase. (Ca altemativd, elevii pot crea propriile scenarii.)

Concluzie

(5 minute) Profesorul consolideaza nvatarea adresand intrebdri precum: Ce sunt stereotipurile de gen? Cum pot afecta ele oamenii? Ce
putem face cénd vedemn stereotipuri de gen? Elevii raspund la Tntrebarile profesorului.

Evaluare

Profesorul va evalua Tntr-o manierd formativa implicarea elevilor Tn timpul lectiei pe baza rdspunsurilor verbale la Tntrebdrile adresate Tn
clasd; participarea la activitdtile ,Rol pe perete” si ,Aleea constiinte”.
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Cartonase cu scenarii
(De utilizat pentru planul de lectie 8)

Nota pentru profesori - Aceste scenarii sunt concepute pentru a fncuraja empatia, gandirea critica si discutiile despre egalitate,
respect si combaterea stereotipurilor. Profesorii ar trebui sa introduca nume relevante pentru contextul local.

Clasa lucreazd la un proiect. Profesorul imparte elevii in grupuri si Unul dintre baieti, , se emotioneazd la scoald atunci
cere fiecarui grup sa aleagd un lider. Cand (o fata din cand vorbeste despre o experientd personala cu prietenii sdi. Unul
clasd) se ofera sa fie lider, unul dintre bdietii din grup, , dintre ei spune: ,Nu mai plange ca o fetital Fii barbat!”.

afirma ca ,Fetele nu sunt lideri buni. Lasa pe altcineva.” Cum ar putea gestiona el aceastd situatie?

Ce ar putea face , fata din acest scenariu? Cum ar putea ceilalti membri ai grupului sG gestioneze

Ce ar putea face ceilalti elevi din clasd? aceastd situatie?

Tn timpul unei discutii despre cariere organizate la scoald, un
vorbitor vizitator spune: ,Profesia de asistent medical este axata pe
ngrijire. Fetele sunt mai potrivite pentru aceasta meserie, deoarece
bdietii nu au acelasi nivel de grija fata de ceilalti. Bdietii ar trebui sa
se gandeascd la o carierd precum cea de inginer, deoarece sunt mai
buni la matematica.”

Cum ar putea bdietii din clasd sa gestioneze aceastd situatie?
Cum ar putea fetele din clasd s gestioneze aceastd situatie?
Cum ar putea scoala sa gestioneze aceastd situatie?

vrea sd dea teste pentru clubul local de fotbal

pentru juniori. Cand ajunge, unii dintre bdieti incep sa rada si sa
strige ,Fotbalul este pentru bdieti. O sa te lovesti si 0 sd Tncepi sa
plangi.”

Cum ar putea gestiona ea aceastd situatie?

Cum ar putea gestiona aceastd situatie alti bdieti aflati de fatd?
Cumn ar putea antrenorul/clubul sG gestioneze aceastd situatie?

Elevii din clasa au fost impartiti in grupuri pentru a pregati

0 prezentare pentru viitoarea seard a parintilor. Intr-una dintre
echipe, de fiecare datd cand una dintre fete vorbeste, unul dintre
bdiet, o Intrerupe.

Ce ar putea face fetele din grup?

Ce ar putea face ceilalti bdieti din grup?

Ce ar putea face profesorul?

Una dintre fete, castiga mai multe premii la ziua
sporturilor organizatd la scoald. Unul dintre bdieti,
spune ,Uau — a fost incredibil! Te-ai descurcat excelent — pentru
o fatd”. El considera cd i-a facut un compliment, dar
nu este de aceeasi pdrere.

Curn ar putea gestiona ea aceastd situatie?

Cum ar putea gestiona ceilalti prezenti acolo aceastd situatie?

Unul dintre bdieti, este foarte creativ. i plac designul
vestimentar si machiajul si sperd sa lucreze in industria modei.
Cand le vorbeste prietenilor despre acest lucru, atat fetele, cat si
bdietii rad de el. Una dintre fete, spune: ,Nu te prosti!
E 0 meserie de fete. Ce stie un bdiat despre moda si machiaj?”.
Cumn ar putea gestiona el aceastd situatie?

Cum ar putea fetele din clasd sd gestioneze aceastd situatie?
Cumn ar putea bdietii din clasd sd gestioneze aceastd situatie?

Scoala a lansat recent un nou club de programare pentru elevi.
Peste tot Tn scoald au fost lipite afise pentru nscrierea de noi
membri. , una dintre fete, observa ca pe afis nu
apare nicio fatd, doar baieti. Vrea sa se inscrie la club, dar nu se
simte binevenitd.

Ce ar putea face ea in aceastd situatie?

Ce ar putea face scoala in aceastd situatie?
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Planul dé Vlec;ie 9: Crearea unui continut fals pernt‘ru a afla cum pot fi detectate

deficientele acestuia (legatura cu sectiunea 8)

R T
Subiect Crearea unui continut fals pentru a afla cum pot fi detectate deficientele acestuia
Nivel de Tnvatamant Secundar inferior si superior (circa 12-18 ani) Durata 60 de

minute

Scop(uri)/Obiectiv(e) al(e) lectiei

Capacitarea elevilor sd adopte o gandire criticd si sa detecteze deficientele dintr-un continut online (imagine si videoclip).

Rezultate ale invatarii - La sfarsitul acestei lectii, elevii vor putea:

- discuta despre diversele tehnici care pot fi utilizate pentru + evalua un continut (imagine si videoclip) pentru a-i
a induce publicul in eroare; stabili autenticitatea;

- colabora cu colegii la o activitate desfasuratd in clasa; - face o prezentare alaturi de un coleg de clasa.

Resurse

Un instrument de IA aprobat de scoald, dispozitive pentru elevi.

Introducere

(5 minute) Profesorul utilizeaza un instrument de IA aprobat de scoald care poate genera imagini sau videoclipuri. Ardtati-le elevilor
cum sd scrie o solicitare de generare a unei anumite imagini/a unui anumit videoclip.

Desfasurare

(5 minute) Elevii se uitd la imagine/videoclip Tmpreuna cu profesorul. Profesorul discuta cu elevii daca rezultatul reflectd imaginea/
videoclipul la care s-au gandit si rafineaza solicitarea pand cand obtin rezultatul dorit. Profesorul intreaba elevii: ,Putefi identifica
elemente care sd indice faptul cd acest continut este generat de IA?

(10 minute) Elevii lucreaza in perechi pentru a scrie solicitari care, in opinia lor, vor genera o anumitd imagine/un anumit videoclip la
care s-au gandit. Obiectivul continutului generat este de a induce Tn eroare publicul (colegii de clasa) ca este real. Profesorul le spune
elevilor ca trebuie sd prezinte imaginea/videoclipul ca pe un articol de stiri sau un continut de pe platformele de comunicare sociala
imaginat, Tmpreuna cu cateva fraze care descriu imaginea.

(10 minute) Fiecare pereche fsi prezintd imaginea in fata clasei, iar elevii discuta care exemplu i-a facut cel mai mult sa creadd ca
este reald.

(5 minute) Profesorul prezintd exemple de imagini false generate pur si simplu prin introducerea solicitdrii ,imagini false celebre”
ntr-un browser.

(10 minute) Studentii creeazd imagini/videoclipuri generate de IA pe baza solicitdrilor lor. Elevii trebuie sd scrie cateva fraze despre
imaginile/videoclipurile lor, astfel incat sd arate ca un articol de stiri sau un continut de pe platformele de comunicare sociald imaginat.
Permiteti-le sd insereze continutul creat intr-un document comun sau sa il incarce intr-un folder specific, care poate fi accesat de
catre profesor.

(10 minute) Profesorul prezinta clasei imaginile/videoclipurile create de elevi si citeste textele care descriu continutul. Profesorul Tntreaba
elevii daca au identificat elemente care indica faptul ca imaginile/videoclipurile sunt generate de IA.

Concluzie

(5 minute) Profesorul incheie lectia Tntreband elevii ce au Tnvdtat.

Evaluare

Profesorul va evalua Tntr-o maniera formativa implicarea elevilor in timpul lectiei pe baza raspunsurilor verbale la Tntrebdrile adresate
in clasd; implicarea n lucrul Tn perechifin echipd; competentele de prezentare si de argumentare/convingere.
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ie 10 - Provocarea stirilor (legdtura cu sectiunea 9)

Planul de lect

Subiect Utilizarea competentelor si a instrumentelor de gandire critica pentru a identifica stirile false din
continutul online
Nivel de Tnvatamant Secundar inferior si superior (circa 13-18 ani) Durata 60 de
minute

Scop(uri)/Obiectiv(e) al(e) lectiei

Capacitarea elevilor sd distinga faptele de informatiile false.

Rezultate ale Tnvatarii - La sfarsitul acestei lectii, elevii vor putea:

- discuta despre diverse tehnici jumalistice care pot fi utilizate - evalua autenticitatea unor exemple de continut.
pentru a stabili dacd un continut este real sau fals;
- colabora cu colegii la o activitate desfdsuratd n class;

Resurse

Cartonase cu instrumente (a se vedea mai jos); acces la intemet; dispozitive; exemple relevante la nivel local.

Introducere

(5 minute) Profesorul deschide lectia utilizand tehnica Rolul expertului. Elevilor i se atribuie rolul de jumalisti profesionisti. Profesorul subliniaza
faptul ca in mediul online existd o multime de fotografii, videoclipuri si articole cam despre orice subiect. Multe dintre acestea sunt de
ncredere. Altele sunt inseldtoare - uneori in mod intentionat. Elevii vor Tnvdta despre zece instrumente diferite, fiecare corespunzand uneia
dintre actiunile din lista de verificare privind dezinformarea de mai jos si, jucand rolul unor jumnalisti profesionisti, vor analiza cateva exemple

Desfasurare

(20 de minute) Profesorul imparte clasa n zece grupuri si ofera fiecdrui grup cate un cartonas cu instrumente. Profesorul utilizeaza
metoda mozaicului pentru a-i ajuta pe elevi sa ,predea” instrumentul de pe cartonas celorlalti elevi. Profesorul desemneaza un elev din
grup care va ,preda” instrumentul de pe cartonas si se va deplasa (in sensul acelor de ceasornic) dupa examinarea primului cartonas.
Fiecare grup are la dispozitie doud minute pentru a intelege cartonasul ,predat” de coleg. Apoi, elevul desemnat din fiecare grup se
deplaseazd n sensul acelor de ceasornic si ia cu el cartonasul. Cand ajunge la grupul ,nou”, elevul ,preda” instrumentul elevilor din
grupul respectiv. Se continua astfel pana cand toate grupurile au vazut cele zece instrumente. La sfarsit, profesorul adreseaza intrebari
clasei pentru a se asigura ca elevii inteleg pe deplin instrumentele Tnainte de a trece la urmdtoarea parte a sarcinii.

(15 minute) Unele persoane au afirmat cd incendiile forestiere din 2025 din Los Angeles au avut loc exclusiv ca urmare a unor erori umane,
nu din cauza schimbdrilor climatice. Aceasta idee a fost impdrtdsita de unele persoane din mass-media si publice, inclusiv de presedintele
Donald Trump. Unele stiri false, cum ar fi faptul ca celebrul semn HOLLYWOOD a luat foc, au facut ca incendiile sa pard bruste si haotice,
sugerand o gestionare defectuoasd a situatiei. Cu toate acestea, desi incendiile pot fi consecinta unor actiuni umane, schimbdrile climatice
le amplificd impactul ca urmare a temperaturilor mai ridicate si a umiditdtii mai scazute, contribuind la extinderea mai rapida a acestora.

Profesorul le spune elevilor ca sunt pregatiti pentru prima lor provocare - ,Semnul HOLLYWOOD fin flacari”.

Multe persoane distribuie aceasta stire pe platformele X si TikTok. Stirea spune ca celebrul semn HOLLYWOOD a luat foc in timpul
incendiilor forestiere din Los Angeles din ianuarie 2025. Sursa: https://x.com/valueandtime/status/1877215657437123046

Tn cadrul unei discutii in clasa sau in grupurile lor, dupd cum stabileste profesorul, si utilizand setul de instrumente jumalistice, elevii
trebuie sa stabileascd daca exemplul este adevdrat sau fals si, dacd este fals, care sunt elementele care indica acest lucru?

Profesorul le adreseaza elevilor o serie de Tntrebdri pentru a sprijini Tnvdtarea:

- Este vizibil autorul textului? Ce puteti afla despre acesta? Considerati cd este de incredere?

- Ce observati legat de ortografie si gramatica? Cuvintele si semnele de punctuatie sunt corect folosite?

- Elevii au acces la internet, utilizeazd un motor de cdutare (de exemplu, Google) si afld daca o altd persoana sau o alta organizatie de
stiri @ scris ceva despre aceastd postare. Comparati rezultatele. Ce observati la prima vedere?

- Credeti ca informatiile din acest continut sunt reale sau false?

- Cum ati ajuns la aceasta concluzie?

- De ce credeti cd aceasta postare a devenit virald pe intemet?

+ Explicati de ce considerati ca este importanta verificarea acestor tipuri de stiri inainte de a le distribui prietenilor. Descrieti consecintele
distribuirii acestora fara o verificare prealabild a informatiilor.

- Consultati din nou setul de instrumente. Ce instrumente ati utilizat pentru a verifica stirea?

Elevii au la dispozitie 10 minute pentru a lucra pe marginea exemplului. Acordati cel putin 5 minute pentru o discutie ulterioara.
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(15 minute) Profesorul le prezintd elevilor un al doilea exemplu de imagine falsd pentru discutii in clasa. La fel ca mai sus, profesorul
le adreseaza elevilor o serie de Tntrebdri pentru a sprijini Tnvdtarea. Elevii au la dispozitie 10 minute pentru a lucra pe marginea
exemplului. Acordati cel putin 5 minute pentru o discutie ulterioara.

Concluzie

(5 minute) Profesorul Tncheie lectia Tntreband elevii ce au invdtat.

Evaluare

Profesorul va evalua Tntr-o maniera formativa implicarea elevilor in timpul lectiei pe baza rdspunsurilor verbale |a Tntrebdrile adresate Tn
clasg; implicarea in lucrul in echipa si competentele de argumentare/convingere.

Lista de verificare privind dezinformarea

N
)
VERIFICAREA SURSEI

Prin sursa ne referim la:
de unde provine?

Unde ati citit sau ati vazut aceastd
stire? Ce va spun datele de contact?
Autorul este credibil?

e,

INFORMARE SUPLIMENTARA
Nu cititi doar titlul:

Care este povestea completd?
De multe ori, titlurile exagereaza
pentru a atrage clicuri. Exista linkuri
n text pe care le puteti accesa
pentru a afla mai multe informatii?

A
s
COMPARARE

Analizati si alte surse si faceti
o comparatie:

Ce spun altii despre aceasta
chestiune? Puteti face foarte usor
acest lucru folosind un motor
de cautare precum Google,
Bing sau altele.

ANA
]
VERIFICAREA DATEI

Uitati-vd la data:

Este o stire recentd sau cineva
a copiat pur si simplu
0 imagine sau o stire?

&

HA HA
Este vorba despre o gluma?

Stirea pare un pic ciudata?

Ar putea fi vorba despre o gluma
sau o satird, adevaratul inteles
putand fi altul. Verificati
sursa si autorii.

Q)

v

EXPERTI
Discutati cu experti:

Ce au de spus persoane bine
informate despre aceasta
chestiune?

o

CUNOASTEREA PROPRIULUI
MOD DE GANDIRE

Este foarte important sa aveti
opinii personale!

Ce va spune instinctul in acest caz?

V-ati format deja o opinie cu privire

la aceasta chestiune care v-ar putea
influenta?

B

CAUTAREA IMAGINII
De unde provine imaginea sau
videoclipul?

0 cdutare inversa a imaginilor este
usor de realizat si uneori dezvaluie
multe lucruri despre o imagine.

ANALIZAREA
PROPRIILOR EMOTII

Postarea va provoaca
furie sau anxietate?

Emotiile va influenteaza punctul
de vedere? Platformele
de comunicare sociald manipuleaza
emotiile - respirati adanc inainte
de a reactiona

25

ATENTIE LA ALGORITMI

Algoritmii online va afiseaza
ceea ce vé place sd vedeti:

Vizualizati un continut echilibrat si
diversificat? Interactionati in mod
activ cu diferite puncte de vedere?
Adaptati-va setdrile pentru a va
largi perspectiva.

© Federatia Internationald a Asociatiilor si Institutiilor Bibliotecare (IFLA),
factcheck.org si Lie Detectors , 2017. Reprodusd cu permisiune.
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in prezentul ghld -

e =

enilor esen;iali utiliz

g -

ati

:6gfini;iile term

Urmadtoarele definitii au fost preluate, in principal, din documentele si cadrele de politica
internationale, dar au fost scurtate pentru a fi mai usor de citit.

Algoritmi:mecanisme de pe platformele digitale care selecteaza continutul afisat pe baza relevantei si a preferintelor utilizatorilor.

(Sisteme de) inteligenta artificiala: sisteme bazate pe o masina care sunt concepute sa functioneze cu diferite niveluri de
autonomie si care pot prezenta adaptabilitate dupa implementare. Urmdrind obiective explicite sau implicite, acestea pot deduce,
din datele de intrare primite, modul de generare a unor rezultate precum previziuni, continut, recomandari sau decizii care pot
influenta mediile fizice sau virtuale.

Alfabetizare n domeniul IA: Intelegerea oportunitatilor si a riscurilor legate de utilizarea IA, precum si cunostintele tehnice,
competentele durabile si atitudinile adaptate exigentelor viitorului necesare pentru a prospera ntr-o lume influentata de IA.
Aceasta le permite cursantilor sa utilizeze, sd gestioneze, sa proiecteze si sa creeze cu ajutorul 1A, evaluand Tn acelasi timp n
mod critic beneficiile, riscurile si implicatiile etice ale acesteia®’.

Bot: un program autonom pe internet sau alta retea care poate interactiona cu sisteme sau utilizatori.

Cultura ostracizarii: un fenomen cultural prin care o persoand despre care se crede cd a actionat sau a vorbit ntr-un mod
inacceptabil este ostracizatd, boicotatd, ignoratd sau concediata, adesea prin intermediul platformelor de comunicare sociald.

Falsuri simple (,,cheapfake”): materiale media modificate prin tehnologii conventionale si accesibile (de exemplu, schimb de fete).

Clickbait: continut al carui principal scop este de a atrage atentia vizitatorilor si de a-i Tncuraja sa clicheze pe un link catre
0 anumitd pagind de internet.

Deepfake-uri: 0 imagine ori un continut audio sau video generat sau manipulat de IA care prezintd 0 asemdnare cu persoane,
obiecte, locuri sau alte entitati ori evenimente existente si care ar crea unei persoane impresia falsa ca este autentic sau adevarat.

Cetatenie digitala: capacitatea de a participa fn mod activ, continuu si responsabil in mediile digitale (locale, nationale, globale,
online) la toate nivelurile (politic, economic, social, cultural si intercultural).

Amprenta digitala: urme lasate de persoanele care utilizeaza intemetul, inclusiv date despre site-urile vizitate, e-mailurile
trimise si alte informatii partajate. O amprenta digitald poate fi utilizatd pentru a urmadri activitdtile si dispozitivele online ale
unei persoane.

Alfabetizare digitala: capacitatea de a accesa, gestiona, ntelege, integra, comunica, evalug, crea si disemina informatii Tn
conditii de siguranta si fn mod adecvat prin intermediul tehnologiilor digitale. Aceasta include competente denumite n mod diferit
drept alfabetizare mediatica si informationald, competente in domeniul informatic si al TIC.

Dezinformare: o serie de informatii al caror caracter fals sau inseldtor poate fi verificat, care sunt create, prezentate si diseminate
pentru a obtine un castig economic sau pentru a induce publicul in eroare Tn mod deliberat si care pot provoca un prejudiciu public.

Camere de ecou informational (echo chambers): medii Tn care opiniile, optiunile politice sau convingerile utilizatorilor cu
privire la un anumit subiect sunt ntarite ca urmare a interactiunilor repetate cu alte persoane sau surse care au convingeri si
ideologii similare.

Emoticon: o micd imagine sau pictogramad digitala utilizata pentru a exprima o idee sau o0 emotie.

Bula de filtrare: o situatie in care persoanele aud sau vad doar stiri si informatii ce le sustin convingerile si preferintele. Acest
efect poate fi amplificat online in functie de persoanele sau paginile pe care utilizatorii aleg sa le urmeze sau cu care intrd n
legaturg, precum si de algoritmii care afiseaza continut bazat pe comportamentul, preferintele si setarile online anterioare.

46 Aceasta definitie este Tn concordanta cu cea din Regulamentul UE privind IA, unde un sistem de IA este definit ca ,un sistem bazat pe o masina care este
conceput sa functioneze cu diferite niveluri de autonomie si care poate prezenta adaptabilitate dupd implementare, si care, urmarind obiective explicite sau
implicite, deduce, din datele de intrare pe care le primeste, modul de generare a unor rezultate precum previziuni, continut, recomanddri sau decizii care pot
influenta mediile fizice sau virtuale.”

47 Aceasta definitie este Tn concordanta cu cea din proiectul de cadru de alfabetizare Tn domeniul IA pentru Tnvatamantul primar si secundar si se bazeaza
pe Regulamentul UE privind IA, unde alfabetizarea in domeniul IA este definitd ca ,competentele, cunostintele si ntelegerea care le permit furnizorilor,
implementatorilor si persoanelor afectate, tinand seama de drepturile si obligatiile lor respective in contextul prezentului regulament, sa implementeze
sistemele de IA Tn cunostinta de cauza si sa constientizeze oportunitatile si riscurile pe care le implica IA, precum si prejudiciile pe care le pot aduce. ”


https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng
https://ailiteracyframework.org/ro/
https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng
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Informare malitioasa: informatii corecte din punct de vedere faptic, care sunt utilizate cu intentia de a provoca prejudici.

Alfabetizare mediatica: competentele, cunostintele si intelegerea care permit cetdtenilor sa foloseasca mass-media in mod
eficace si sigur si care nu se limiteaza la cunoasterea instrumentelor si a tehnologiilor, ci au ca scop Tnzestrarea cetatenilor cu
capacitatile de gandire critica necesare pentru a-si folosi discemdmantul, pentru a analiza realitati complexe si pentru a recunoaste
diferenta dintre opinii si fapte.

Meme: o imagine, un videoclip, un text etc, de obicei cu nuanta umoristicd, care este copiat(d) si rdspandit(d) rapid de catre
utilizatorii de internet, adesea cu mici variatii.

Metacognitie: se referd la capacitatea unei persoane de a-si cunoaste procesele cognitive (cunostinte metacognitive) si de a le
regla (control metacognitiv). Cunostintele metacognitive includ cunostinte despre propria persoand n calitate de cursant (cum
ar fi punctele forte, punctele slabe, momentul preferat al zilei pentru studiu, locul preferat pentru studiu) si despre modul Tn care
creierul uman stocheazd, organizeazd si extrage informatii, precum si strategii eficace pentru indeplinirea sarcinii. Elevii cu mai
multe cunostinte metacognitive nvatd mai bine decat cei cu mai putine astfel de cunostinte.

Informatii eronate: o serie de informatii al caror caracter fals poate fi verificat, care sunt raspandite fard intentia de a nsela
si care sunt adesea partajate deoarece utilizatorul are convingerea ca sunt adevarate.

Phishing: un atac menit sa fure banii sau identitatea unei persoane, determinand-o sa dezvaluie informatii cu caracter personal -
cum ar fi numere de carti de credit, informatii bancare sau parole - pe site-uri care pretind a fi legitime.

Polarizare: ca fenomen social, se refera la procesul prin care atitudinile, convingerile sau opiniile unor persoane devin mai
extreme si mai indepdrtate Tn raport cu cele ale altor persoane.

Pre-demontare (prebunking): procesul prin care persoanele vizate sunt avertizate Tn prealabil cu privire la mecanismele si
comportamentele utilizate pentru a raspandi dezinformarea, n vederea consoliddrii rezilientei. Aceasta se bazeaza pe ideea ca
prevenirea este mai eficienta decat vindecarea”.

Propaganda: raspandirea de idei, informatii sau zvonuri cu scopul de a ajuta sau de a aduce prejudicii unei institutii, unei cauze
sau unei persoane.

Sursa: punctul de plecare sau originea unei informatii.

Trol: o persoand care incearcd in mod deliberat sa jigneasca sau sa atace direct alte persoane prin postarea de comentarii
depreciative. Fermele de troli sau fabricile de troli reprezintd un grup institutionalizat de troli pe intemet care Tncearcd sa
se amestece n opiniile si n luarea deciziilor politice.

Verificare: procesul prin care se verifica dacd un site, o adresd, un cont sau anumite informatii sunt autentice si reale.
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